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Introduccién

El informe que se presenta a continuacién expone en su version sintetizada® los hallazgos mas
importantes del estudio “Expresiones de Violencia Interpersonal y Social en el Ciberespacio
desde la Vivencia Adolescente: Estado del Arte de la Investigacion”, el cual es el resultado de
un esfuerzo conjunto entre el Instituto de Investigacion para la Justicia (IlJ) con sede en
Argentina, y la Fundacién Paniamor de Costa Rica.

Esta investigacion parte del reconocimiento del Derecho que tienen nifios, nifias y adolescentes
(NNA) a los beneficios que ofrece la Sociedad de la Informacién y el Conocimiento (SIC), y al
uso seguro y responsable de las Tecnologias de Informacién y Comunicacion (TIC). Desde esta
Optica se reconocen las TIC como poderosas herramientas para el crecimiento personal y social
de la poblacién adolescente.

En este sentido, cabe rescatar la SIC como un contexto de desarrollo para las nuevas
generaciones, que plantea el advenimiento constante de nuevas y més desafiantes alternativas
tecnolégicas que inciden cotidianamente en transformaciones politicas, econdmicas y culturales
de las sociedades en que éstas viven y conviven.

Asi, Internet, como plataforma de interaccion social, se ha convertido en una herramienta
esencial para el establecimiento de relaciones personales de una cantidad creciente de jévenes
que encuentran en este espacio una serie de elementos propicios para la afirmaciéon de su
identidad, sin la intrusién y censura de personas adultas.

Una mirada al ciberespacio desde la perspectiva planteada permite también identificarlo como
depositario de expresiones de violencia interpersonal y social vinculadas tanto con factores de
riesgo presentes en el entorno fisico y virtual desde el cual opera, como con el uso o abuso que
algunas personas hacen del mismo.

En este contexto, las organizaciones encargadas de velar por el cumplimiento de los derechos
de NNA estan llamadas a reconocer y validar el ambito de lo virtual en su dimension
socializadora; reconociendo tanto sus potencialidades como sus riesgos; para impulsar
acciones estratégicas orientadas a obtener mayores y mejores saberes que les permitan
acompafiar desde un enfoque de proteccion integral, la relacion adolescencia, ciberespacio y
violencia.

! coordinacién General

2 Investigadores

3La version extendida del estudio se encuentra disponible tanto en el I1J (flobarin@gmail.com) como en la Fundacién
Paniamor (conectate @paniamor.or.cr)
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Para los efectos del 113, su participacién en la presente investigacién se enmarca dentro de su
proyecto “Derechos y Justicia en el movimiento social en Internet”, iniciativa que se vislumbra
como la base para la realizacion de nuevas experiencias en el &mbito regional. En lo que refiere
a PANIAMOR, esta investigacion constituye la Fase | de un proyecto de investigacion-accion de
mayor alcance, cuya Fase Il prevé la contrastacion y validacion de los hallazgos del presente
estudio con participacion significativa de poblacion adolescente costarricense caracterizada por
una mayor propension al uso de la Comunicacion Mediada por Computadora (CMC). Esta Fase
Il se desarrollara a partir del segundo semestre del 2009, en alianza con Save the Children
Suecia y otras contrapartes.

1. Marco Referencial
1.2. Delimitacion y Formulacién del Problema

¢Cual es el Estado del Arte, a marzo de 2009, de la investigacion nacional, regional e
internacional sobre Adolescencia, Ciberespacio-CMC y Violencia, a partir de lo que reportan
fuentes secundarias formales, confiables y relevantes, publicadas en el Gltimo quinquenio (2005
—2009)?

1.3. Objetivos
1.3.1. Objetivo general

Contar con un marco de compresion referente al Estado del Arte de la investigacién a marzo de
2009, sobre la relacion Adolescencia, Ciberespacio-CMC y Violencia, a partir de la exploracion
de fuentes secundarias de informacion formales, actuales y relevantes, en el plano nacional,
regional e internacional, publicadas en el Ultimo quinquenio.

1.3.2. Objetivos especificos

¢ Recopilar informacion producida en el plano nacional, regional e internacional en torno al
tema en estudio y dentro del periodo establecido.

e Documentar y clasificar expresiones de violencia interpersonal y social que
experimentan las y los adolescentes en sus interacciones en el ciberespacio a través de
las CMC, segun las fuentes de informacién consultadas.

e |dentificar otros factores presentes en la relacion adolescencia, ciberespacio-CMC y
violencia relevantes para el problema de estudio.

1.4. Meta
Ampliar el acervo de conocimientos de las organizaciones responsables de la investigacion,
sobre la relacion Adolescencia, Ciberespacio-CMC y Violencia, como insumo para el disefio e

implementacion de futuras acciones de interés para estas organizaciones, a la luz de sus
respectivas misiones y mandatos.

2. Marco Conceptual



El siguiente esquema enuncia los diversos elementos conceptuales que sustentan el presente
estudio.

2.1. Enfoques y Paradigmas

Teniendo como referente juridico formal la Convencion sobre los Derechos del Nifio (Art. 19,
Art. 13, Art. 12, Art. 34, Art. 35); el Protocolo facultativo de la Convencion sobre los Derechos
del Nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacién de nifios en la
pornografia; y la legislacion, convenios y pactos internacionales relacionados, la presente
investigacion asume como Enfoques Rectores y Paradigmas, los siguientes:

2.1.1. Enfoque de Derechos y Responsabilidades de Nifias, Nifios y Adolescentes (NNA)

Este enfoque reivindica la condicion de toda persona menor de edad como titular de derechos
humanos generales por su condicion de persona, de derechos especificos como ser en proceso
de desarrollo; y de derechos especiales de proteccion ante situaciones particulares que atenten
contra ese desarrollo (Grillo, 2000). En cuanto a la relacion adolescencia y ciberespacio, el
enfoque sustenta el reconocimiento de NNA como sujetos del Derecho a un Uso Seguro y
Responsable de las TIC, y sefala el rol de los Garantes de este derecho, tanto en lo publico
como en lo privado.

2.1.2. Enfoque Generacional Contextual

Desde lo Generacional, este enfoque plantea que los fines y métodos de toda iniciativa dirigida
a adolescentes, debe: a) ajustarse en todos sus alcances, al momento de desarrollo en su ciclo
vital en que se encuentran las personas destinatarias de las intervenciones; y b) responder a las
especificidades de la normativa que tutela los derechos y las garantias de las que estas
personas son titulares, en razon de su edad.

Desde lo Contextual, se postula que toda intervencién institucional debe partir del
reconocimiento de que las caracteristicas de la nifiez y la adolescencia, asi como sus
potencialidades, vulnerabilidades y necesidades de proteccion de distinta naturaleza, incluida la
Estatal, varian de acuerdo con las condiciones histéricas de una sociedad en particular y del
contexto familiar, comunal, institucional, econémico-politico y socio-cultural en que puedan estar
inmersas las personas menores de edad destinatarias de dicha intervencion. (Paniamor, 2000)

2.1.3. Enfoque Género Sensitivo

Este enfoque refiere a ciertos condicionamientos socialmente construidos que determinan
formas claramente establecidas de ser para hombres y mujeres, que histéricamente han
posibilitado y perpetuado relaciones de discriminacion y desigualdad. Desde este planteamiento
y para los efectos de esta investigacion, al momento de analizar la informacion reportada por
las fuentes consultadas se tomard en consideracion la forma en que las interacciones entre
NNA y entre ellos y ellas y las personas adultas que ocurren en espacios virtuales se vean
condicionadas por las asimetrias asociadas al Género.

2.1.4. Paradigma de la Sociedad de la Informacion y el Conocimiento (SIC)
Para Castells, citado por Rovere (2003), Internet no es solamente ni principalmente, una

tecnologia, sino que es una produccién cultural. Por su parte la UNESCO (2003), asume que:
“La sociedad de la Informacion es la piedra angular de las sociedades del conocimiento. {(...)



que incluyen una dimension de transformacion social, cultural, econdémica, politica e
institucional, asi como una perspectiva mas pluralista y desarrolladora. El concepto de
“sociedades del conocimiento” (...) expresa la complejidad y el dinamismo de los cambios que
se estan dando. (...) el conocimiento en cuestiébn no sélo es importante para el crecimiento
econoémico sino también para empoderar y desarrollar todos los sectores de la sociedad”.

Para los efectos de esta investigacién se reconoce el ciberespacio como un constructo cultural
en continua transformacion como resultado de las fuerzas sociales, econémicas, politicas e
institucionales que ahi interacttan; asi mismo se reconoce a NNA como sujetos con derechos,
capacidades y responsabilidades para participar significativamente en dicha transformacion.

A continuacion se presenta un esquema que enuncia los diversos elementos conceptuales y
operativos que sustentan el presente estudio”.

2.2. Supuestos Conceptuales

Adolescencia

Violencia

Conductas de Riesgo

Conductas Protectoras

Factores de Riesgo

Factores Protectores

Ciberespacio y Web 2.0

Comunicacién mediada por computadora (CMC)

2.3. Supuestos Operativos

Adolescenciay CMC

Adolescencia, CMC y Violencia

Adolescencia y Conductas y Factores de Riesgo a la Violencia en la CMC
Adolescencia y Conductas y Factores de Proteccion ante la Violencia en la CMC

2.4. Garantes y Principios de intervencién

La responsabilidad en el mundo fisico de garantizar la proteccion de nifias, nifios y
adolescentes y sus derechos, también se aplica al Ciberespacio y al uso de las nuevas TIC
(ECPAT, 2005). En este sentido la responsabilidad de velar por este cumplimiento recae en una
serie de actores sociales con responsabilidades de Garantes de dicha proteccion, en
consistencia con los principios que insuman el Enfoque de Derechos de la Nifiez y la
Adolescencia, segun resultan aplicables para cada caso. A continuaciébn se proponen los
principales actores sociales con roles de Garantes, con los respectivos Principios que sustentan
dicha funcion.

e Quienes toman decisiones, crean leyes y politicas o tienen a cargo asegurar su
implementacion, desde lo Ejecutivo, lo Legislativo y lo Judicial; desde el Principio del
Interés Superior de la persona menor de edad.

‘La operacionalizacion de los elementos que integran los supuestos conceptuales y operativos de la presente
investigacion, puede ser solicitada a la Fundacion Paniamor al correo: conectate@paniamor.or.cr
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e Las empresas que desarrollan, comercializan y venden nuevas TIC, incluidas las
empresas de telefonia, los proveedores del servicio de Internet, los bancos y compafiias
de tarjetas de crédito; los fabricantes de programas, los comercializadores de
computadoras, los ciber- cafés y los salones de juegos interactivos desde el principio de
Participacion Social.

e Las familias o custodios, desde los principio de Autoridad Parental y Autonomia
Progresiva, y en defecto o complemento de éstos, al Estado en cumplimiento del
Principio de su Rol Supletorio, que le asigna la Doctrina de la Proteccion Integral.

e Las propias personas menores de edad segun resulte adecuado para su nivel de
desarrollo y autonomia, segun el principio de Autonomia Progresiva.

3. Marco Metodolégico

La presente investigacion, que es de tipo cualitativo y exploratorio, asumio para su realizacion el
cumplimiento de un proceso metodolégico en seis pasos: a. exploracion informogréfica; b.
delimitacién del &mbito de estudio; c. elaboracién de instrumentos; d. recopilacién y delimitacion
de fuentes de informacion; e. procesamiento y andlisis de los datos y f. establecimiento de
conclusiones y recomendaciones.

Como objeto de estudio se analizaron diez investigaciones (ver cuadro #1) publicadas en el
ambito nacional, regional e internacional, seleccionadas segun criterios de Actualidad,
Credibilidad, Relevancia y Disponibilidad.

Cuadro #1. Unidades de Analisis



Investigacion

Autor Institucional

1. Chic@s y tecnologia: usos Yy Chicos.Net, Save the 2009 Argentina
costumbres de nifias, niflos vy Children y ECPAT
adolescentes en relacion a las International.
Tecnologias de la Informacion y la
Comunicacion.

: . . |Society at Harvard University, 2008 | Estados Unidos
2. Enhanc_:lng thld Safety & Online & The Berkman Center for
technologies: Final Report.

the Internet

3. Los usos de las Tecnologias de la|lIP-UCR /Paniamor/Save the, 2008 Costa Rica
Comunicacién y la Informacién en|Children Suecia
jovenes de 12 a 18 afios del Gran
Area Metropolitana.
4. Social Networking: a quantitative | Ofcom 2008 Inglaterra
and qualitative research report into
attitudes, behaviours and use.
5. Teens, privacy & Online Social |Pew Internet & American Life, 2007 | Estados Unidos
Networks. Project
6. Results of an expert survey on|Youth Protection Roundtable | 2007 Alemania
matters of safer Internet and youth
protection in Europe.
7. ¢Autorregulacion?... 'y mas: la|UNICEF 2007 Espafia
protecciéon y defensa de los derechos
de la infancia en Internet.
8. El combate contra la pornografia | OIT/IPEC 2006 Costa Rica
infantil en Internet: el caso de Costa
Rica.
9. Internet: ventajas y riesgos segun | CECODAP y UNICEF 2006 Venezuela
la opinibn de nifas, niflos y|Venezuela
adolescentes venezolanos.
10. La violencia contra los nifios en el | ECPAT International 2005 Tailandia

ciberespacio.

A la luz de los objetivos de la investigacion, se identificaron como categorias de andlisis: a.
expresiones de violencia interpersonal en el ciberespacio; b. expresiones de violencia social en
el ciberespacio; c. conductas de riesgo a la violencia en la CMC; d. factores de riesgo a la
violencia en la CMC; e. conductas de proteccion ante la violencia en la CMC; f. factores de
proteccion ante la violencia en la CMC; g. impacto de la violencia en el ciberespacio en la
socializacion de los y las adolescentes; h. rol de la persona adolescente; i. rol de los garantes y

j. consideraciones finales relevantes.

4. Andlisis de Resultados

4.1. Principales Hallazgos Coincidentes



A continuacion se presentan en forma integrada, los principales hallazgos reflejados en las diez
unidades de analisis seleccionadas para esta investigacibn con base en los criterios
anteriormente establecidos. El presente analisis se desarrolla en funcion de las categorias de
andlisis delimitadas en el apartado sobre disefio metodolégico.

Sobre las Expresiones de Violencia identificadas

Un primer sefialamiento necesariamente refiere a que si bien las investigaciones estudiadas
coinciden en sefialar que la violencia se manifiesta en diversas formas a través de la web y
particularmente de la CMC, ninguna de ellas entra a considerar, identificar, o caracterizar
expresiones de Violencia Social segun fue operacionalizada para efectos de la presente
investigacion®.

En este sentido, las investigaciones bajo estudio se centran en destacar la Violencia
Interpersonal en sus diferentes expresiones, las cuales en la mayoria de los casos, son
comunes al entorno fisico o bien, se derivan de y/o se asocian a estas manifestaciones.

Estas expresiones, con base en su naturaleza, se clasifican en sexual y emocional. No
obstante, cabe destacar que si bien la Violencia Fisica no se incluye como expresion, esta
puede presentarse en el mundo de lo fisico como resultado directo de la violencia en el
ciberespacio y, en algunos casos, puede incluso preceder a las expresiones vivenciadas en el
plano virtual.

A continuacion se exponen las formas de Violencia Interpersonal de referencia comun en las
investigaciones analizadas, desagregadas por tipo segun su naturaleza:

Violencia Sexual

La Violencia Sexual destaca en mdltiples investigaciones y adopta el calificativo de depredacion
o digidepredacion sexual. Se identifican diversas manifestaciones de violencia sexual en
Internet, donde las y los adolescentes figuran como victimas, receptores y en muchos casos,
como productores.

e Uso de NNA en Pornografia: diversas investigaciones (Harvard 2008, Youth Protection
Roundtable 2007, Lemineur 2006, CECODAP y UNICEF 2006 y ECPAT 2005) sefialan
Internet como un campo para la produccion, divulgacién y tenencia de materiales que
muestran abuso y/o explotacién sexual de personas menores de edad, representado en
forma auditiva, visual o escrita (videos, imagenes, grabaciones de audio y fotografias, etc.)
cabe destacar que en su mayoria, las fuentes consultadas que se refieren al tema, exponen
que este material circula en grandes cantidades en la web y es facilmente accesible.

En muchos casos los y las adolescentes, se ven expuestos a este material incluso en forma
involuntaria, lo que se denomina exposicion a contenido no deseado (ECPAT 2005;
CECODAP y UNICEF 2006, Harvard 2008; Lemineur 2006; UNICEF 2007 y Chicos.net,
ECPAT y Save de Children 2009).

Con respecto a la Violencia Social solo se identifica una fuente informografica -INACH, 2007- que refiere a las
manifestaciones racistas (discriminatorias), practicas también denominadas “Cyber Hate”, asi como a la promocién e
incitacion a asumir roles y conductas violentas a través de juegos online.



e Grooming o preparacion en linea: de acuerdo con ECPAT (2005) este término hace
referencia a la incitacién o preparacion en linea de NNA por parte de personas adultas, a
través de coqueteos y fotografias entre otros recursos, para disminuir sus inhibiciones vy
llevarlos a situaciones de tipo sexual, lo cual suele estar acompafado con amenazas,
chantaje, traicién de la confianza y recepcion de material perturbador.

Harvard (2008) al respecto, sefiala que las solicitudes sexuales en linea por parte de adultos
constituyen “groom” a los jovenes y los coacciona a que participen en encuentros sexuales
en linea o en el plano fisico.

e Solicitacién o incitacion sexual: Harvard (2008), UNICEF (2007) y CECODAP et al
(2007), sefialan la solicitacion sexual como otra forma de violencia manifiesta en el
ciberespacio. Esta se refiere a la solicitud directa de comportamientos sexuales a través de
Internet o bien, de encuentros fisicos de esta naturaleza. Invitaciones que suelen estar
acompafiadas por lenguaje sexual, obsceno y agresivo.

La solicitacién sexual en estos términos no soélo se da de un adulto a una persona menor de
edad. Harvard (2008) revela que los jovenes reportan solicitudes sexuales entre pares mas
a menudo.

Las mujeres adolescentes entre los 14 y 17 afios reciben la mayoria de estas solicitudes
(Wolak et al. 2006, citado por Harvard, 2008). No obstante género y edad no son los Unicos
factores relevantes. Aquellos jovenes en situaciones de abuso sexual y/o fisico u otros
problemas psicosociales son los que presentan mayor riesgo en linea (Mitchell et al. 2007B,
citado por Harvard, 2008).

Cabe destacar que en algunos casos se plantea la solicitud de fotografias a través de los
medios que utilizan las y los adolescentes para interactuar en Internet (Chicos.net et al,
2009). Si bien no se precisan las intenciones de los solicitantes, se presume que estas
podrian estar asociadas a cualquiera de las formas de violencia expuestas anteriormente.

Violencia Emocional

La violencia emocional esta implicita en las formas anteriormente descritas, no obstante se
detallan a continuacién expresiones cuyo contenido no es exclusivamente sexual, y que son
comunmente referidas en las investigaciones estudiadas:

e Cyberbullying: acoso en linea o intimidacion virtual (ECPAT 2007; Chicos.net et al
2009; Harvard 2008; Ofcom 2008). Esta forma de violencia parece ser muy comun entre los
y las adolescentes. Chicos.net et al. (2009) define Cyberbullying como la “agresion virtual
reiterada que tiene un hilo conductor con situaciones de violencia en la vida cotidiana, entre
pares”.

Otra practica asociada a esta forma de violencia es el inicio de rumores y creacion de
perfiles falsos para dafiar a otros, aspectos sefalados en la investigacion realizada por
Ofcom (2008), quien reporta el uso de redes sociales por parte de los y las adolescentes
para “vengarse” de aquellos con los que tuvieron algun problema.

Una subcategoria de Cyberbullying parece ser la practica denominada “Escrache”, la cual
segun Chicos.net et al (2009), trata de la publicacion de fotos o comentarios
descalificadores entre pares, con la intencion de hacer bromas o poner al otro en ridiculo,



actividades que conllevan un cierto grado de aceptacion implicita -no necesariamente
expresada- de la victima en tanto existe la tendencia de identificar esta practica como un
“juego”.

e Exposicién a contenido no deseado: este tipo de violencia refiere a la exposicion a
pornografia, erotismo y/o materiales nocivos, ilegales o inadecuados con contenidos
violentos y problematicos, para la edad (ECPAT 2005; CECODAP y UNICEF 2006, Youth
Protection Roundtable 2007, Harvard 2008, Lemineur 2006, UNICEF 2007, Chicos.net,
ECPAT y Save de Children 2009).

De acuerdo con UNICEF (2007), los abusos y agresiones se han detectado en dos niveles:
a) contenidos considerados como ilegales y delictivos, b) contenidos definidos como
nocivos, Unicamente prohibidos para personas menores de edad pero disponibles en la
web, lo que no implica necesariamente restriccion para acceder a ellos.

Cabe destacar que de acuerdo con Chicos.net et al (2009), esta clase de contenidos ha
existido siempre y la variacion radica en el tipo de formato en el que se trasmiten. En el caso
de Internet el riesgo parece estar asociado al hecho de que su acceso y/o exposicion se da
en muchos casos de manera involuntaria, es decir, sin que el o la adolescente los busque
voluntariamente.

Harvard (2008) ampara esta idea al argumentar que la exposicion no deseada a ciertos
contenidos se puede dar inconscientemente durante otras actividades innocuas; no
obstante, rescata que en algunos casos la persona menor de edad accede de manera
voluntaria y consciente a contenidos “prohibidos”. Los autores citados llaman la atencion
ademas sobre la creciente participacion de personas menores de edad en la produccién y
divulgacion de contenido problemaético.

Con respecto al riesgo de exposicion Harvard (2008) también sefiala que si bien Internet
aumenta la disponibilidad de contenido ilegal, problematico y dafiino, Internet no siempre
aumenta la exposicion de NNA a estos. En este sentido, plantea que la exposicidbn no
deseada a pornografia en linea, no necesariamente implica un riesgo similar en todos los
casos, en tanto aquellas personas con mayor nivel de riesgo, son quienes de una u otra
forma se exponen a este material.

e Spamming: el spam (CECODAP y UNICEF, 2006) o correo basura es comuan en listas
de correo electronico y grupos de noticias. Este constituye una forma de violencia en tanto
implica en muchos casos contenido inapropiado, pérdida de ancho de banda, o ambas.

El contenido del spam puede estar asociado a multiples tematicas, no obstante destacan los
contenidos ilegales y/o nocivos y la publicidad no deseada e intrusiva (UNICEF, 2007).

Los riesgos relacionados con esta forma de violencia son diversos, entre ellos un estudio de
UNICEF (2007) revela los siguientes:

1. Incurrir en compras de productos no adecuados y el consecuente gasto no permitido
e ignorado por los padres de familia, debido al bombardeo masivo de publicidad.

2. Ser victimas de estafas.

3. Software malicioso (espias, trazadores, generadores de claves personales,
encubridores, etc.)

4. Transmision de virus.



Como se ha visto hasta aqui, las unidades analizadas llaman la atencién sobre un nimero
significativo de expresiones de Violencia Interpersonal que son vivenciadas por poblacion
adolescente mediante sus interacciones a través de CMC.

En contraste, no fue posible identificar expresiones de Violencia Social en dichas unidades de
analisis, en tanto no se profundiza al respecto. Cabe destacar que esta consideracién se basa
en la revision e identificacion de violencia a través de CMC. En algunos casos, se identifica la
promocién de la violencia como una forma legitima de resolver conflictos interpersonales y
sociales a través de juegos en linea, lo que se reconoce como una forma de Violencia Social
asociada con la apologia de la violencia. No obstante, la presente investigacién no contempla
este tipo de juegos dentro de los alcances de su analisis.

Sobre el rol de la persona adolescente

Sin lugar a dudas, en sus diversas manifestaciones, la Violencia Interpersonal a través de la red
involucra de diversas maneras a NNA. Al respecto, las investigaciones consultadas hacen
énfasis en dos aspectos fundamentales sobre el rol que juegan las personas menores de edad
en esta problematica:

¢ NNA como victimas o receptores de violencia pero también como productores y/o
reproductores de esta.

e Tendencias de género en relaciébn con la exposicion riesgosa a una u otra forma de
violencia en la web.

Con relacién al primer punto, ECPAT (2005) expone que NNA son manipulados en diversas
formas con fines sexuales a través de la red o bien, en el plano fisico, para producir material
gue posteriormente es distribuido en forma digital. No obstante, si bien las personas menores
de edad suelen ser un blanco atractivo de intereses adultos, diversas investigaciones llaman la
atencion sobre la implicacion de jévenes en la comisidn de actos violentos a través de Internet,
como por ejemplo la produccion de materiales con contenido ilegal o nocivo, ya sea por
iniciativa propia o peticion de un tercero.

Al respecto, Harvard (2008) destaca la participacion de adolescentes como solicitadores
sexuales y sefiala que un porcentaje considerable de las solicitudes de este tipo provienen de
pares, amigos o conocidos.

Con relacion al segundo aspecto, segun el estudio realizado por IIP-UCR/Paniamor/SCS
(2008), los y las adolescentes recurren a las TIC con frecuencia y su competencia en el uso de
éstas esta relacionada con su posibilidad de tenencia y acceso a las mismas. De acuerdo con
este estudio, el sexo parece no ser una variable diferenciadora de acceso, no obstante la
Universidad de Harvard sefala el género como un factor de riesgo importante, siendo las
mujeres las més vulnerables sobre todo en lo que respecta a solicitacion sexual en linea. Al
respecto Lenhart y Madden (2007) evidencian ademas, una destacada participacion de mujeres
en conductas riesgosas como la exposicion de fotografias “provocativas” en sus paginas
personales.

Por otra parte, los ultimos autores citados mencionan que los hombres tienden a liberar mas
informacion vinculada a su ubicacion fisica que las mujeres. ECPAT (2005) sefiala que los
varones estan mayormente expuestos a contenido no deseado de tipo sexual en forma “normal”
y justificada socialmente.



Sobre Conductas de Riesgo a la violencia en la CMC

La Universidad de Harvard (2008) sostiene que los riesgos a los que se exponen los y las
adolescentes cuando utilizan Internet no son diferentes de los que encuentran offline. Ademas
sefala que la propension al riesgo varia en relacion con diversos factores y conductas que de
acuerdo con Jessor (1991) comprometen el desarrollo y la supervivencia, en este caso
particular, de NNA tanto a nivel personal como con relacion al resto de las personas, en su
interaccion a través de CMC.

A continuacion se enlistan las conductas riesgosas sefialadas con mas frecuencia en las
diversas investigaciones consultadas:

Busqueda de representarse a si mismos como “adultos”, circulando imagenes donde
posan imitando el erotismo de la publicidad, los medios de comunicacion y el cine
(ECPAT. 2005). La exposicion riesgosa de este tipo se observa mayormente en mujeres,
quienes de acuerdo con Chicos.net et al (2009) y Ofcom (2008) son mas propensas a
publicar sus fotos en poses “sexualmente provocativas” con el fin de llamar la atencién.
Cabe destacar que la publicacion de fotos personales con cualquier contenido, es
considerada como una conducta riesgosa (CECODAP y UNICEF, 2006).

Baja percepcion de los riesgos asociados al uso de Internet y no reconocimiento de los
posibles dafios que los y las adolescentes pueden infligirse a si mismos a través de
interacciones no seguras en el ciberespacio. Cabe destacar que esta situacion se
intensifica conforme avanza su edad, de manera que las y los mas jovenes estan mas
sujetos al control de sus padres (ECPAT 2005, Harvard 2008 y Chicos.net et al 2009).

Desproteccion de los limites de la identidad y la privacidad, lo que est4 asociado a la no
utilizacion de filtros de seguridad o bien, al uso inadecuado de estos (ECPAT 2005 y
Chicos.net 2009). Otra conducta relacionada con este tema es la divulgaciéon de
informacion personal como el correo electrénico en sitios de acceso publico (CECODAP
y UNICEF, 2006).

Al respecto Ofcom (2008) sefala la apertura irrestricta del nivel de privacidad de sus
perfiles virtuales. Lenhart y Madden (2007) agregan como conductas riesgosas el
compartir contrasefias, publicacion de datos personales como el nombre, apellidos,
escuela y ciudad, fotos propias o de los amigos, entre otros. En este sentido Ofcom
(2008) rescata que existe entre los y las personas menores de edad, la suposicion de
gue las redes sociales se encargan de los temas de privacidad y seguridad.

La interaccion con personas desconocidas y en particular con personas adultas es una
conducta riesgosa que destaca en la mayoria de las investigaciones analizadas. Otros
aspectos relacionados con este tema son la aceptacion de correos electrénicos y
solicitudes de amigos provenientes de personas desconocidas con el fin de aumentar el
tamanio de su red social (Ofcom 2008 y IIP-UCR/Paniamor/SCS 2008).

Ingreso deliberado en sitios con contenido pornogréfico tradicionalmente definido como
contenido “para adultos” sobre todo cuando las y adolescentes se encuentran solos en
su casa o habitacién (Harvard 2008, Chicos.net 2009, [IP-UCR/Paniamor/SCS 2008 y
CECODAP et al 2006).



Sobre Conductas Protectoras ante la Violencia en la CMC

Con respecto a este tema es preciso mencionar que solo cuatro del total de unidades de
analisis utilizadas (IIP-UCR/Paniamor/SCS 2008, Lenhart y Madden 2007, Ofcom 2008, y
CECODAP y UNICEF 2006), mencionan brevemente las conductas de proteccién que llevan a
cabo las y los jovenes para salvaguardarse de posibles riesgos en sus interacciones virtuales,
coincidiendo en dos aspectos fundamentales:

e Introduccién de informacién personal falsa o bien, Unicamente de informacién basica,
omitiendo datos personales como teléfono, direccion fisica u otros.

e Configuracion de opciones de privacidad en sus cuentas personales en la red, para que
estas no sean accedidas por cualquier persona. Esta medida también implica en algunos
casos, la restriccion de acceso a las fotos publicadas.

Sobre Factores de Riesgo a la Violencia en la CMC

Un aspecto que destaca en las investigaciones analizadas, es la existencia de una multiplicidad
de factores que suponen una mayor probabilidad de riesgo en las interacciones que las
personas menores de edad realizan a través de CMC. Estos factores estan asociados tanto a
caracteristicas propias del entorno virtual, como del medio fisico desde donde el y la
adolescente interactdan.

A continuacion se detallan los factores de riesgo sefialados con mayor frecuencia en las
investigaciones consultadas:

e De acuerdo con ECPAT (2005) en Internet se intensifica la circulacion de imagenes
abusivas de personas menores de edad. Chicos.net et al (2009) y UNICEF (2007)
rescatan ademas el facil acceso a paginas pornograficas por parte de cualquier usuario,
sin ninguna clase de restriccion, material que de una u otra forma, es aceptado,
naturalizado y legalizado por parte de la sociedad. Diversos autores (UNICEF 2007,
CECODAP y UNICEF 2006) llaman la atencion ademas, sobre la poca claridad con
respecto a sitios exclusivos para adultos y la mezcla indiscriminada de estos sitios con
aguellos que estan dirigidos a poblacion infantil y adolescente.

o ECPAT (2005) sefiala que no existe una jurisdiccion mundial que rija el ciberespacio.
Otros autores sefalan ademas la ausencia de un régimen legal especial de manera que
prestadores de acceso y servicios no cuentan con reglas juridicas claras sobre sus
responsabilidades, obligaciones y derechos con relacién al bloqueo o eliminacién de
contenidos alojados en sus servidores o trasmitidos por ellos mismos (Chicos.net et al
2009, Lemineur 2006 y UNICEF 2007).

e Notoria ausencia de acompafiamiento adulto (IIP-UCR/Paniamor/SCS 2008 y Chicos.net
et al 2009). La falta de regulacion parental se vincula con el desconocimiento y/o
negacion de los riesgos relacionados con Internet y el potencial del dafio asociado a
estas manifestaciones. Ademas sobresale el desconocimiento de los usos que los y las
adolescentes hacen de Internet y de la instalacion de filtros de seguridad, por lo que
pierden autoridad con respecto al tema y se descalifican como posibles referentes de
actuacion.



e En algunas investigaciones los padres y madres de familia refieren dificultades
relacionadas con el control del tiempo y contenidos a los que acceden sus hijos en
Internet. Asi por ejemplo CECODAP et al (2006) sefalan la dificultad para el
establecimiento de limites dentro del hogar con respecto al uso de Internet debido a la
abundancia y dinamica del medio. Otros factores que rescata esta investigacion son el
desconocimiento e inercia ante el problema acompafiado por la intimidacién debido a las
destrezas que tienen los y las personas menores de edad en el campo.

e Algunos aspectos relacionados con el ciberespacio fungen como factores de riesgo en
tanto potencian la manifestacion e impacto de formas de violencia. Dentro de estas
caracteristicas sobresalen la proximidad con desconocidos, acceso universal, velocidad
de transmision, posibilidad de anonimato, escala y alcance, permanencia de los
materiales, apoyo social para masificar algunas practicas y/o formas de ver grupos,
personas, creencias u otros aspectos especificos y naturaleza solitaria de la navegacion,
mezcla indiscriminada de contenidos para adultos y nifios en un mismo espacio, entre
otros (ECPAT 2005, Chicos.net et al 2009, Harvard 2008, UNICEF 2007, Lenhart y
Madden 2007, CECODAP et al 2006). Otro aspecto relacionado con este tema es la
dificultad para encontrar informacién sobre privacidad y seguridad en las distintas
aplicaciones que los y las adolescentes utilizan (Ofcom, 2008). Al respecto, Lenhart y
Madden (2007) sefialan que los y las adolescentes reconocen que pese a las medidas
de seguridad disponibles, existen poderosas herramientas de blsqueda que utilizan las
personas con intereses ilicitos para localizar a NNA en la red.

Sobre Factores Protectores ante la Violencia en la CMC

Los factores protectores que se sefialan en las investigaciones analizadas son relativamente
pocos con relacién al numero de los factores de riesgo que se identifican. Al respecto, diversas
investigaciones (ECPAT 2005, Chicos.net et al 2009, Harvard 2008, UNICEF 2007, Lenhart y
Madden 2007, CECODAP et al 2006, IIP-UCR/Paniamor/SCS 2008, Ofcom 2008 y Lemineur
2006) coinciden en el sefialamiento de los siguientes aspectos, como factores protectores:

e En algunos hogares se da el establecimiento de reglas para la participacion de NNA en
redes sociales y otros servicios de Internet.

¢ Innovacioén tecnolégica para promover la seguridad de los personas menores de edad en
linea y para apoyar a las instituciones y a los individuos involucrados en proteger a NNA.
Estas tecnologias se han desarrollado alrededor de las caracteristicas particulares de
los sitios, las caracteristicas de sus usuarios y los problemas que se presentan. Otro tipo
de medidas, tienen que ver con el disefio de filtros de seguridad y el establecimiento de
disposiciones tales como edad minima de ingreso u otras.

Sobre el Impacto de la violencia en el ciberespacio en la Socializacién de las personas
adolescentes

La mayoria de las investigaciones analizadas no abordan este tema o bien, se refieren al mismo
en forma tangencial, de manera que no es posible detectar aspectos coincidentes entre estas.
No obstante, se identifican algunos hallazgos relevantes los cuales se exponen mas adelante
en el apartado correspondiente.



Cabe destacar que se reconoce la necesidad de orientar investigaciones al respecto,
considerando que elementos como el sentimiento de un espacio virtual compartido y la
necesidad de NNA de contar con dicho espacio, dan cuenta de nuevas formas de sociabilidad
(Chicos.net et al, 2009).

Sobre el Rol de los Garantes

Las investigaciones analizadas en general coinciden en referirse al rol que desempefian o
deben desempefiar tres garantes en particular: quienes toman decisiones, empresas que
desarrollan y comercializan nuevas TIC y familias o custodios de NNA:

e Quienes toman decisiones (Sector Gobierno):

De acuerdo con ECPAT (2005) en los ultimos afios algunos gobiernos han aprobado e
implementado politicas y sistemas para proteger a NNA en el ciberespacio, como respuesta a
situaciones en las que una tecnologia fue utilizada en forma dafina, no obstante adn existen
discrepancias respecto de la forma en la que los paises definen el dafio, la nifiez y las
sanciones relacionadas con delitos por Internet.

Por su parte la investigacién liderada por Lemineur (2006) sefiala que en Costa Rica no existen
regulaciones para los proveedores de acceso y servicios en Internet, dejando ver las
deficiencias en el marco legal vigente de este pais. El IIP-UCR/Paniamor/SCS (2008), refuerza
esta idea al exponer que las acciones institucionales no se dirigen con claridad a la reduccion
del riesgo y al fortalecimiento de factores protectores.

e Empresas que desarrollan y comercializan nuevas TIC (Proveedores de servicios y
contenidos):

En términos generales, se destaca la responsabilidad civil y penal en relaciéon con los dafios y
perjuicios que los proveedores de acceso y servicios en Internet pueden tener, al contribuir y/o
provocar mientras trasmitieron, almacenaron o proveyeron acceso a contenidos ilegales de
terceros, es decir, mientras actuaban de intermediarios como operadores en la red (Lemineur,
2006).

El lIP-UCR/Paniamor/SCS (2008), sefiala que al igual que las instituciones con mandatos
relevantes, las empresas de distribucion mediatica no cuentan con politicas ni programas
dirigidos a la poblacién adolescente, con relacién a Internet y otras TIC. ECPAT (2005) apoya
esta idea al concluir que las empresas de TIC no suelen incorporar en la planificacién de su
trabajo y perspectivas, la proteccion de NNA.

Contrario a estas ideas, Harvard (2008) sefala que diferentes redes sociales han creado reglas
de uso para proteger a las personas menores de edad, las cuales tienen que ver con
contenidos, restriccion de edad, entre otros. UNICEF (2007) por su parte, agrega que si bien
algunos sitios establecen politicas de privacidad y condiciones de uso, la mayoria coinciden en
eximirse de la responsabilidad frente al contenido alojado asi como al acceso no autorizado de
personas menores de edad. Asi mismo muchos de los controles que implementan son
ineficaces y en algunos casos, no inmediatos.



Finalmente, diversas empresas han desarrollado propuestas relacionadas con proyectos de ley
u otros, para proteger a personas menores de edad de los riesgos en el ciberespacio, tal es el
caso de Ofcom (2006).

e Familias o custodios:

De acuerdo con ECPAT (2005) NNA, familias y comunidades tienen responsabilidad con
respecto al tema. Esta organizacion rescata que los y las jovenes son agentes de cambio para
protegerse a si mismos y aconsejar a otros sobre temas, tendencias y técnicas para estar a
salvo. Con respecto a los padres concluye que estos no siempre pueden estar alertas y su
papel es socavado por el acceso movil a Internet. No obstante Ofcom (2008) sostiene que en
muchos casos, los padres y madres de familia establecen reglas sobre el uso de las redes
sociales.

Por otra parte Chicos.net et al (2009), sefiala que las personas adultas (padres, madres,
docentes) no son considerados por los y las adolescentes como referentes validos en el uso de
las tecnologias, de manera que los referentes mas cercanos sobre el tema son sus propios
pares. Harvard (2008) agrega que los padres muestran preocupacion sobre lo que sus hijos
puedan encontrar en Internet, pero no hacen nada al respecto.

Sobre consideraciones finales relevantes

Si bien, es posible encontrar coincidencias en los planteamientos y hallazgos presentados por
cada una de las investigaciones analizadas, estas se caracterizan por diferentes objetivos en
funcién de los cuales hacen mayor énfasis en una u otra tematica, lo que aplica también en el
desarrollo de sus conclusiones.

En este caso, interesan particularmente aquellas conclusiones que integran los resultados
anteriormente expuestos, 0 bien, cuya construccién es afin con los enfoques y supuestos
conceptuales que sustentan esta investigacion.

Desde esta 6ptica se han seleccionado los siguientes aportes en funcién de su relevancia para
el Objetivo General y la Meta asumida por la presente investigacion:

o ECPAT (2005) es enfético al concluir que los dafios causados a NNA dentro de los
entornos virtuales y a través de ellos, constituyen actos de violencia reales que tienen
consecuencias en el mundo fisico. La responsabilidad de salvaguardar a nifias, nifios y
jovenes corresponde a gobiernos, entidades del sector privado, agencias
internacionales, sociedad, padres, madres y los mismos jovenes. Se necesita
colaboracion y cooperacion a nivel local, nacional e internacional.

e Harvard (2008) por su parte menciona que cualquier tecnologia, para mejorar la
seguridad de NNA en linea, debe trabajarse en conjunto con la educacion, la adopcion
de mejores practicas de la industria, la participacion de servicios sociales y las instancias
encargadas de aplicar la ley.

e Con respecto a la pornografia infantil, Lemineur (2006) sefiala que esta no es solo el
subproducto de un delito, en tanto su difusién, produccion y/o posesion mediante un
sistema informatico o no, debe ser condenable. La autora sefialada, argumenta que es
posible y necesario establecer un equilibrio entre el derecho a la privacidad y a la



libertad de expresion de los internautas, con el derecho de las personas menores de
edad a ser protegidos contra la explotacién sexual.

UNICEF (2007) sefiala entre muchos otros aspectos, que la utilizacién de violencia se da
como especticulo; ademas expone que existe una ambivalencia generada al aceptar
ciertas practicas violentas y prohibir otras. En este sentido sefiala “..se pone de
manifiesto la doble moral existente en nuestra sociedad a la hora de sancionar ciertas
modas coyunturales, mientras la permisividad es casi absoluta para temas de calado
mucho mas profundo....”

Sobre las recomendaciones planteadas

Al respecto existe un cierto grado de consenso; se destacan cuatro grandes grupos o referentes
desde donde se deben generar acciones para atender la problemética abordada en esta
investigacion, a saber:

Gobiernos y sector privado

Elaborar politicas y planes nacionales para proteger a los NNA frente a practicas
riesgosas y delitos en el ciberespacio, asi como llevar a cabo su implementaciéon y
monitoreo. En este sentido se requiere el establecimiento de un marco definido para la
autoregulacion de los proveedores de contenidos y servicios, 0 bien, una regulacién
operativa y contrastable que evite los abusos y vulneraciones de las normas vigentes.
Cooperar en el disefio e implementacién de normas globales para la proteccion de las
personas menores de edad.

Desarrollar e implementar cédigos para una ética y/o conducta dentro de las estructuras
internas y operaciones comerciales, basados en el reconocimiento de los derechos de
NNA.

Capacitacion y desarrollo de campafas

En general se plantea un fortalecimiento de la educacion sobre el tema, tanto para NNA como
para padres de familia y la consecuente concienciacién acerca de los riesgos existentes y la
ejecucion de buenas practicas para limitar su manifestacion. Este fortalecimiento, se enmarcaria
de acuerdo con las investigaciones analizadas, en los siguientes aspectos:

Fortalecimiento de conductas protectoras en NNA a través de programas de
capacitacion, campafias y otros recursos disponibles en los medios que las personas
menores de edad utilizan con mayor frecuencia. En este sentido sobresale la necesidad
de educacion sobre ética en la comunicacion y manejo de la informaciéon en Internet.
Este tema debe ser apoyado tanto por los gobiernos de cada pais como por las
empresas del sector privado vinculadas con la prestacion de servicios relacionados con
Internet.

Inclusién del uso seguro y responsable de las tecnologias como un eje transversal del
curriculo educativo.

Elaboracion, actualizacion y difusién de guias de navegacion para NNA. Disponibilidad
de este tipo de material de manera que pueda ser facilmente accedido por las y los
adolescentes.



e Promocion de espacios de capacitacion para padres con relacion al uso que los y las
adolescentes hacen de Internet y concienciacion acerca de los riesgos que enfrentan
sus hijos cuando interacttan en la web, a través de CMC.

o Desarrollo de acciones dirigidas a disminuir la brecha digital generacional entre adultos y
jovenes.

Investigacién

o Con relacidon a este aspecto se sefiala la necesidad de orientar y financiar iniciativas de
investigacion, que profundicen en el tema de la violencia en el ciberespacio que
vivencian NNA, recomendacién que se dirige tanto a gobiernos y entidades publicas,
como al sector privado.

Innovacioén tecnoldgica

o Desarrollo e incorporacién de nuevas tecnologias como parte de su estrategia para
proteger a las personas menores de edad, considerando la consulta de expertos en
seguridad infantil, salud mental, técnicos, politicas publicas, etc. Estas tecnologias
deben adaptarse al contexto, conforme evolucionan tanto las aplicaciones que utilizan
NNA, como los riesgos asociados a su uso. Ademas se deben considerar los Derechos
de los y las usuarios. Debe existir una eficacia comprobada de las tecnologias
empleadas y ademéas se debe prestar atencién a los y las jovenes que actualmente
estan en riesgo.

e Asociado a este tema, se plantea el desarrollo e instauracion de filtros eficaces para
regular el acceso a contenidos o sitios inadecuados y limitar el acceso de personas no
deseadas a los perfiles y cuentas personales.

4.2. Otros Hallazgos Relevantes
Sobre las Expresiones de Violencia

Otra expresion de Violencia Interpersonal de tipo sexual referida con menor frecuencia en las
investigaciones estudiadas, pero no menos importante es la practica conocida como Morphing®,
manifestacion asociada con la pornografia infantil. Esta consiste en la alteracion digital de
imagenes, con el fin de recrear situaciones sexuales abusivas. Su objetivo es la produccién de
pornografia donde intervienen NNA y adultos, quienes originalmente no estaban vinculados
entre si. Esta forma de violencia requiere necesariamente el uso de medios digitales de
almacenaje y edicién para llevarse a cabo, no obstante las fotografias utilizadas pueden ser
producidas por medios tradicionales (Lemineur, 2006).

Por otra parte, se identifica el Flaming como una expresion de Violencia Interpersonal de tipo
emocional, la cual consiste en agresion verbal (ECPAT, 2005). Esta practica se define como
una forma de agresion verbal expresada en forma escrita, donde las palabras son usadas para
insultar o humillar. Usualmente se incluye el uso de lenguaje “vulgar” y/o agresivo.

®para efectos del presente documento los términos tomados de las fuentes consultadas se mantienen en el idioma en
que fueron propuestos —el Inglés-, para las expresiones cuyas actuales traducciones al idioma Espafiol identificadas
no guardan homogeneidad suficiente para ser asumidas como definitivas.



Vale la pena complementar esta definicion con los aportes encontrados en Wikipedia’ donde se
propone que esta practica consiste en el envio de un mensaje deliberadamente hostil o
insultante (flame) donde el emisor se conoce como “flamer”, lo que en ocasiones constituye una
reaccion ante un mensaje provocativo pensado especialmente para generar respuestas
insultantes.

Otras investigaciones sefialan el robo virtual y el fraude como expresiones que atentan
directamente contra los bienes de las personas menores de edad e implican inseguridad al
realizar transacciones ante la posibilidad de robo de informacién personal y financiera
(CECODAP y UNICEF, 2006) con el fin de cometer fraudes (Youth Protection Roundtable,
2007) despojando a la victima de su dinero o bien, usando su identidad en la comisién de
delitos.

Cabe destacar que tanto el robo como el fraude virtual, en tanto involucran bienes materiales,
estan tipificados como delitos y pueden asociarse en mayor o menor medida al concepto de
Violencia Interpersonal de tipo Patrimonial tal como lo plantea el PNUD, ya que implican el
riesgo de perder bienes propios como resultado de un acto delictivo (2006), el cual en este caso
se enmarca dentro del contexto de las relaciones virtuales.

Otras formas de violencia identificadas son el robo de identidad y el engafio a partir de
contenido falso y manipulacion de perfiles personales.

Sobre el Rol de la persona adolescente

Otros hallazgos con relacién al rol que los y las adolescentes desempefian en la problematica
planteada; también relacionados con su propension riesgosa a participar de una u otra forma en
expresiones de violencia a través de CMC; reflejan que conforme aumenta la edad, disminuye
la percepcién de riesgo en los y las adolescentes, por lo que tienden a asumir conductas
riesgosas en mayor medida, aspecto que aparece relacionado con el crecimiento de la
autonomia. En contraste, los y las chicas mas pequefias se rigen mayormente por la normativa
establecida por sus padres, lo que no significa que estén mas seguros, ya que en muchos
casos los y las adolescentes se terminan convirtiendo en “consejeros tecnolégicos” de los
adultos mas cercanos (Chicos.net et al, 2009).

Asi lo manifiestan CECODAP y UNICEF (2006) al explicar que los nifios, nifias y adolescentes
se educan en el uso de TIC entre si, comparten lo que saben con sus amigos y amigas y
educan a su familia en el uso de las tecnologias. De acuerdo con estos autores “ellos son sus
propios mediadores del conocimiento y muchos son expertos en esta materia”.

Finalmente, ECPAT (2005) rescata que los mismos jovenes pueden y deben intervenir en la
proteccion de si mismos y a pesar de que normalmente se tiende a sefialar las conductas de
riesgo en las que incurren, Lenhart y Madden (2007), han logrado identificar que en algunos
casos las personas menores de edad son conscientes de los posibles riesgos a los que se
exponen y toman medidas para protegerse de ellos.

Sobre Conductas de Riesgo ala Violencia en la CMC

7http://es.Wikipedia.org/wiki/FIamer



En el apartado sobre conductas de riesgo desarrollado en la presentacion de los principales
hallazgos coincidentes, se exponen una serie de comportamientos que son comunmente
seflalados en las diversas investigaciones consultadas. No obstante se destacan otras
conductas igualmente relevantes, en tanto atentan contra la integridad, dignidad y/o propiedad
(Grillo, 2009) de las personas menores de edad que las reproducen.

Asi por ejemplo, Chicos.net et al (2009) mencionan que existe una sensacién de omnipotencia
e ingenuidad en las personas menores de edad frente a la tecnologia. Con relacion a esta
actitud de “Invencibles” (Ofcom, 2008 y ECPAT 2005) sefialan que los y las adolescentes
tienden a no dimensionar las caracteristicas de este medio, en términos de que su alcance
trasciende su grupo inmediato de pares.

Al respecto IIP-UCR/Paniamor/SCS (2008) plantea que los y las adolescentes hacen uso de un
mecanismo conocido como “efecto de la tercera persona”. Este consiste en la tendencia de
NNA a considerar que tienen dominio de todos los contenidos, mensajes y riesgos asociados a
los Medios de Comunicacion que utilizan, mientras que el resto de las personas, no tienen este
conocimiento y en consecuencia son mas vulnerables a situaciones perjudiciales suscitadas a
raiz de la interaccion que realizan a través de CMC.

En relacién con estos planteamientos, sobresalen los hallazgos de una investigacion realizada
por The National Campaign to Prevent Teen and Unplanned Pregnancy & COSMOgirl.com
(2008), donde se propone gque un namero significativo de jovenes envian a través de mensajes
0 publican en linea, fotografias y/o videos propios donde aparecen desnudos o semi-desnudos,
actividad que asocian con la diversion y el coqueteo.

Esta practica ha sido denominada Sexting, anglicismo obtenido a partir de la contraccion de
“sex” y “texting”, utilizado originalmente para referirse al envio de mensajes de naturaleza
sexual a través del celular®. Actualmente esta practica involucra también videos y fotografias y
no se limita al uso del celular, en tanto los contenidos pueden ser publicados y/o difundidos en
linea a través de correo electronico, redes sociales u otros. De acuerdo con diversos
especialistas, esta practica puede ser considerada una forma de pornografia infantil y en
consecuencia, constituye un delito que podria ser penalizado con cércel. °

En este sentido es posible reconocer que existe en los y las adolescentes, una tendencia a
emitir comportamientos sexuales en las interacciones que se establecen a través de CMC. Al
respecto Harvard sefala que hay una cierta propensién a mostrarse sexualmente complaciente
en la red y al consentimiento de encuentros fisicos y/o virtuales aun conociendo la naturaleza
sexual de los mismos (2008).

Por otra parte, se sefiala como conducta riesgosa la no comunicaciéon de situaciones incbmodas
vivenciadas en Internet debido al temor por la censura que pueden recibir NNA de los adultos
(Chicos.net et al, 2009).

Ofcom (2008) aporta que para algunos usuarios, la necesidad de atencién e interaccion suele
ser mas importante que la seguridad. Finalmente, [IP-UCR/Paniamor/SCS (2008) exponen que
hay una cierta consideracion de las compras por Internet como seguras.

8Informacion extraida de: http://es.wikipedia.org/wiki/Sexting

°Leonardo Gonzalez Frea, abogado especialista en tecnologias citado en
http://www.clarin.com/diario/2009/05/10/um/m-01915380.htm y Lisa Bloom, analista legal de CBC News, citada en:
http://www.cbsnews.com/stories/2009/01/15/national/main4723161.shtml?source=related story
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Sobre Conductas Protectoras ante la Violencia en la CMC

Como se menciond antes, la mayoria de las investigaciones consultadas no hacen referencia al
tema de las conductas protectoras y aquellas que si lo hacen coinciden en dos aspectos
Unicamente. No obstante, se platean otros comportamientos, los cuales se mencionan a
continuacion:

Blogueo de usuarios desconocidos pese a haberlos aceptado previamente.
Identificacién de personas conocidas en las redes sociales a partir de su fotografia.
Uso y actualizacién de antivirus, anti espias y otros

Ignorar los correos basura (spam), no responderlos.

Sobre Factores de Riesgo a la Violencia en la CMC

Otros factores de riesgo que se identifican a partir de las investigaciones analizadas, son los
siguientes:

Composicion psicosocial y dindmica familiar. De acuerdo con la Universidad de Harvard
(2008) las dificultades en el mundo fisico tales como abuso sexual y/o fisico, depresion,
abuso de sustancias, colocan en mayor riesgo a los y las adolescentes en Internet, de
manera que a mayor riesgo en el entorno fisico, mayor riesgo en el campo virtual.

Con respecto a las redes sociales, en el estudio realizado por Ofcom (2008) algunos
jovenes opinan que estas no tienen reglas firmes, convenciones sociales o limites
explicitos. UNICEF (2007) rescata que faltan regulaciones en diversos sitios destinados
a la interaccién entre personas menores de edad y que en muchos casos las medidas
de seguridad son facilmente quebrantables. Al respecto CECODAP et al (2006) aportan
como ejemplo la posibilidad que tienen las personas menores de edad para inscribirse
en sitios aun sin la edad minima requerida.

Otro aspecto sefalado por los ultimos autores citados esta relacionado con la libertad de
administracién de paginas por parte de los mismos nifios, niflas y adolescentes, sin
ninguna mediacién profesional.

Lenhart y Madden (2007) y ECPAT (2005) por su parte, sefialan que la proliferacion de
camaras digitales y celulares hacen posible que los y los jovenes documenten y
compartan muchos momentos de sus vidas en forma instantanea y por lo tanto estén
mayormente expuestos. Este factor favorece de manera creciente la manifestacion de la
practica denominada “sexting”.

Sobre Factores Protectores ante la Violencia en la CMC

Adicional a los factores protectores expuestos en el apartado sobre hallazgos coincidentes, las
investigaciones consultadas (ECPAT 2005, Chicos.net et al 2009, Harvard 2008, UNICEF 2007,
Lenhart y Madden 2007, CECODAP et al 2006, IIP-UCR/Paniamor/SCS 2008, Ofcom 2008 y
Lemineur 2006), identifican otra serie de factores igualmente relevantes, implementados en
diversos paises:



Intentos institucionales para restringir el uso de ciertos servicios con potencial de riesgo.
Desarrollo y/o adopcion de cédigos de conducta con relacion al tema.

Instauracion de programas de educacién y seguridad en algunos lugares, dentro del
curriculo escolar.

Disponibilidad de informacion para implementar en forma adecuada bloqueos o filtros en
las computadoras, tanto familiares como institucionales.

Existencia de programas, servicios, sitios web y lineas de denuncia que brindan
asistencia a las victimas, familiares y educadores para que sepan qué hacer ante la
intimidacion fisica o virtual.

Disponibilidad de portales de navegacion segura.

Divulgacién de informacién referente a posibles riesgos y medidas de seguridad en la
red.

Existencia de redes familiares e institucionales de contencion.

Sobre el impacto de la violencia en el ciberespacio en la socializacién de las personas
adolescentes

Si bien las investigaciones analizadas no ahondan es este aspecto, por lo que no es posible
detectar hallazgos coincidentes, algunas de las fuentes consultadas rescatan los siguientes
elementos:

Afectacion emocional por el contenido de algunos materiales (IIP-UCR/Paniamor/SCS
2008).

Afectacion de reputacion asociada a la publicacion de fotos provocativas sobre todo en
el caso de mujeres adolescentes (Ofcom, 2008).

Miedo e incomodidad en algunos casos relacionados mayormente con las solicitudes,
vocabulario u otros aspectos en la interaccion con personas desconocidas (Lenhart y
Madden, 2007).

ECPAT (2005) es mas enfatico en este tema y agrega los siguientes aspectos:

Entre los efectos en las personas menores de edad victimas de produccion de
pornografia infantil, son comunes al abuso y explotacion sexual, por lo que se requiere
un acompafiamiento profesional centrado en la victima, en el que se considere los
diversos elementos referentes al entorno virtual que caracterizan esta experiencia.

Se destaca ademas que el impacto de la exposiciéon a la violencia y a la pornografia en
linea, puede notarse cuando la persona menor de edad ya “fue dafada o causo6 dafo”
por imitacién, lo que cobra particular importancia al considerar la posibilidad de
actuacion de nifias, nifios y adolescentes segun las descripciones del mundo que se les
presentan.

Cabe destacar que de acuerdo con los autores citados, la pornografia es usada también
para inducir y socializar a nifios y jovenes para que sus conductas y perspectivas
reflejen el contenido de materiales pornograficos.

Otras posibles reacciones son: verglienza o temor de ser reconocido, dependencia,
escalada, desensibilizacion, ansiedad ante la humillacion publica, percepcion de
desproteccion, dificultad para establecer relaciones interpersonales y evitacion de ciertos
lugares como la escuela.

El entorno virtual intensifica la experiencia del abuso (bullying) desde la perspectiva de
la victima y promueve la participacion de més jovenes en la intimidacion. En algunos
casos el odio y/o el enojo llevan a encuentros de agresion fisica.



Sobre el Rol de los Garantes

Adicional al rol de los garantes anteriormente sefialados en el apartado sobre principales
hallazgos coincidentes, Chicos.Net et al (2009), rescatan el papel de los y las docentes, quienes
no se sienten con autoridad tecnoldgica para compartir el uso de estas herramientas e incluirlas
en sus propuestas de aprendizaje. No obstante, son conscientes de los riesgos asociados al
uso no seguro de las TIC. Estos autores, plantean ademas que el rol de la escuela deberia ser
el de implementar estrategias de prevencion involucrando a los chicos, chicas y jovenes.

Sobre las consideraciones finales

Finalmente, se exponen a continuaciobn una serie de recomendaciones elaboradas por las
distintas investigaciones analizadas, las cuales atienden a los objetivos y planteamientos
especificos de estas, razon por lo que no necesariamente encuentran respaldo entre si, lo que
no les resta relevancia:

e Con respecto al tema de la educacion, Chicos.Net et al (2009) rescatan la necesidad de
incluir el tema de las TIC y los riesgos potenciales que se asocian con estas, en la
capacitacion de docentes. Quienes a su vez, deben integrar este tema, particularmente
en lo que se refiere a CMC, en los programas educativos que imparten a sus alumnos.

e En relacion con la necesidad de impulsar investigaciones sobre el tema, ECPAT (2005)
hace énfasis en la importancia de la participacion adolescente en el desarrollo de
productos dirigidos a esta poblacion, en tanto esto facilita la comprensién de sus
interacciones en la web.

e De acuerdo con Harvard (2008) la innovacion tecnolégica debe acompafiarse de la
destinacion de recursos a colegios, programas comunales, unidades policiales
encargadas, servicios sociales, investigaciones sobre el tema, entre otras.

e Otras recomendaciones sugieren actividades puntuales como la participacién en foros
de discusién sobre el tema, la creacion de redes de cooperacion internacional para la
investigacion y redes comunales de contencién y apoyo y la creacién de lineas de
denuncia (ECPAT 2005 y Youth Protection Roundtable 2007).

5. CONCLUSIONES Y RECOMENDACIONES
5.1. Conclusiones

Con base en el andlisis de las diversas investigaciones consultadas, se pueden concluir los
siguientes aspectos:

o Pese a que las investigaciones analizadas no abordan el tema de la Violencia Social en
las CMC, Paniamor reconoce su existencia en los distintos espacios virtuales que
frecuentan NNA, y llama la atencion sobre la participacién de personas menores de



edad en la produccion y reproduccion de este tipo de violencia a través de distintas
representaciones en el ciberespacio.

Es posible identificar diversas expresiones de violencia en el ciberespacio donde la
poblacion adolescente juega un rol importante tanto como receptora de estas formas de
violencia, asi como en su produccién y propagacion.

Si bien es cierto no todas las investigaciones coinciden en sefialar las mismas
expresiones de violencia, debido al enfoque particular de cada una, para efectos de esta
investigacion, se reconocen como relevantes todas las formas de violencia identificadas
por el conjunto de las Unidades de Analisis, a saber: Pornografia infantil, Morphing,
Grooming, Solicitacion Sexual, Flaming, Cyberbullying, Exposicion a contenido no
deseado, Spamnming, Robo y Fraude Virtual.

Todas estas formas de violencia se catalogan como expresiones de Violencia
Interpersonal en su mayoria de naturaleza sexual y/o emocional. Asi mismo,
manifestaciones asociadas a violencia patrimonial como el robo o fraude virtual se
mencionan en menor medida, lo que podria estar vinculado al hecho de que los y las
adolescentes no tienden —en su mayoria- a utilizar Internet para realizar transacciones
financieras. No obstante, esta forma de violencia implica serias lesiones a la privacidad y
la propiedad privada.

Existe una tendencia creciente en las y los adolescentes a manifestar comportamientos
sexuales riesgosos en sus interacciones a través de CMC. Entre estos comportamientos
sobresale el Sexting, practica asociada a la pornografia infantil sin mediacién aparente
de terceros que crece conforme se implementan mejoras tecnoldgicas, particularmente
la telefonia celular de tercera y cuarta generacion y la web 2.0.

La violencia en el ciberespacio no se concibe como un nuevo tipo de violencia a la que
se enfrentan NNA, por el contrario, constituye un traslado de manifestaciones existentes
en su entorno fisico al contexto virtual.

En este nuevo contexto la violencia sea cual sea su manifestacion, adquiere una
dimensién distinta en términos de alcance y potencial de influencia en el proceso de
socializacion de los y las adolescentes. Esta situacion aparece asociada con
caracteristicas propias del entorno virtual tales como: mayor alcance geogréfico,
accesibilidad, permanencia indefinida y no controlada de material nocivo y/o ilegal,
acceso indiscriminado y no cuantificable a personas menores de edad, anonimato, asi
como la débil regulacion de comportamientos inadecuados y la impunidad como
consecuencia.

Adicionalmente, se han identificado manifestaciones de violencia que derivan o se
asocian a otras mas complejas y cuya expresion es exclusiva de Internet, debido a las
condiciones que requieren para llevarse a cabo. Tal es el caso del Grooming o
preparacion en linea, el Spamming y el Flaming.

Por otra parte, es preciso considerar que si bien, existen una serie de condiciones en la
web que potencian la manifestaciéon de la violencia en sus distintas expresiones, el
problema no radica en la herramienta propiamente, sino en el uso que las personas
adultas y menores de edad hacen de ella.



El uso de la web como una herramienta para causar dafio atiende a una multiplicidad de
factores relacionados tanto con las caracteristicas individuales de las personas, como
con la dinamica social actual, de manera que la violencia en este medio no constituye un
problema de las victimas y de los victimizadores Unicamente. Involucra a la sociedad en
general y particularmente a los actores sociales que de una u otra forma tienen la
obligacion de velar por el bienestar de las personas menores de edad en lo que a la
defensa y proteccion de sus Derechos se refiere.

Asi lo reflejan las distintas investigaciones consultadas cuando recalcan la importancia
de la cooperacién y coordinacion de diferentes entidades donde la familia, las
compafias proveedoras de servicios, los gobiernos y los centros educativos tienen la
mayor responsabilidad sobre este tema.

Al respecto es importante destacar que si bien en diversos paises se han realizado
algunos esfuerzos para proteger a los y las adolescentes de posibles riesgos en el
ciberespacio, la mayoria de las investigaciones enfatizan su abordaje en los factores que
potencian el riesgo y colocan a los y las adolescentes en una condicién de
desproteccion. En este sentido sobresalen caracteristicas propias del entorno virtual y la
falta de regulacién de este espacio, a lo que se asocia la carencia de medidas legales
especificas y globales para penalizar los actos violentos ejercidos a través de Internet.

Se destaca la ausencia del acompafiamiento adulto o bien la ineficacia de su
intervencion, lo cual aparece asociado al desconocimiento de los usos que las personas
menores de edad hacen de la web y el desconocimiento general de las TIC. Esta
situacion propicia que las personas adultas pierdan su poder como referentes en el
proceso de acompafiamiento de las y los adolescentes con respecto al tema y en el
establecimiento de limites en el uso de Internet y acceso a contenidos.

Existe preocupacién en los adultos encargados de la formaciébn de los y las
adolescentes, acerca de los riesgos que estos enfrentan en Internet, no obstante en
muchos casos, su escasa preparacion y conocimiento para utilizar este medio, les lleva
a asumir una posicion pasiva frente a esta problematica.

Por otra parte, en la mayoria de las investigaciones es posible encontrar referencia a
comportamientos riesgosos por parte de los y las adolescentes, quienes se colocan en
una posicion mucho mas vulnerable, ya sea en forma consciente o no. En este sentido
llama la atencién el nUmero de conductas riesgosas identificadas en contraste con las
conductas protectoras, lo que se vuelve mas preocupante si se considera que en
muchos casos son los y las mismas adolescentes quienes estan ejerciendo algun tipo de
violencia sobre sus pares.

Esta situacion podria estar relacionada con el impacto que la violencia a través de
Internet esta generando en el proceso de socializacion de los y las adolescentes. No
obstante, se carece de investigaciones que profundicen en este tema tanto en el ambito
nacional, regional e internacional.

En este sentido, cabe destacar que si bien no se detectan mayores diferencias en
cuanto a acceso a TIC y particularmente a Internet por parte de hombres y mujeres, si
se identifican conductas riesgosas mayormente asociadas a uno u otro género.



e Asi por ejemplo, las mujeres adolescentes aparecen como mas propensas a publicar
imagenes personales que imitan la sensualidad y erotismo de la publicidad, y que
pueden afectar su imagen social exponiéndolas, ademas, a las expresiones de violencia
identificadas.

e Los hombres adolescentes, presentan una mayor tendencia a revelar informacion
personal y explorar material nocivo, ilegal y/o inadecuado para la edad, tal como la
pornografia, actividad que cuenta con una cierta aprobacién social historica, en tanto se
asocia a la construccion de la masculinidad.

e Las préacticas anteriormente descritas, se plantean en términos de tendencias, por lo que
no implican la exclusividad de estas a un género particular.

e Con relacion al nivel socioeconémico de NNA que interactian en el ciberespacio, las
investigaciones analizadas no explicitan diferencias particulares en cuanto a riesgos y
violencia en este contexto.

5.2. Recomendaciones
De orden investigativo

e Desarrollar nuevas investigaciones que permitan avanzar en la compresion,
identificacidn y caracterizacion de otras manifestaciones de violencias presentes en la
relacién NNA y ciberespacio, no alcanzadas o profundizadas en las investigaciones aqui
estudiadas.

e Otra linea de investigacion que se sugiere apunta a profundizar en la identificacion y
caracterizacion de expresiones de Violencia Social mediadas por las nuevas
tecnologias, particularmente CMC, que involucran la participacién de NNA.

e Se requiere de nuevas investigaciones que abarguen el impacto de la Violencia
Interpersonal y Social a través de Internet, en el proceso de socializacién de los y las
adolescentes. Existe un vacio al respecto y es necesario ahondar en el tema para
encausar adecuadamente estrategias de contencion e intervencion de las personas
afectadas por esta problematica.

e En este sentido cabe recalcar que si bien en muchos casos, las expresiones de violencia
identificadas son similares a manifestaciones que tienen lugar en el ambito fisico, el
impacto de las mismas difiere en uno y otro contexto segun las caracteristicas de estos.
Razén por la que las investigaciones sobre el tema deben partir de la comprensién de
las particularidades del ciberespacio y su papel en la potenciacion de la violencia y los
riesgos asociados a esta.

e Se sugiere el desarrollo de investigaciones orientadas a la identificacion y
caracterizacion de los diversos roles que juegan los y las adolescentes en la produccién
y reproduccién de formas de violencia a través de Internet, asi como en el
establecimiento de medidas personales y grupales de proteccion, considerando
variables como edad, género, contexto y condicion socioecondmica.



e Contemplar en los nuevos estudios las motivaciones individuales y colectivas que
impulsan a las y los adolescentes a incurrir en actos violentos o conductas de riesgo a
través de las CMC. Lo anterior, con el fin de identificar areas de fortalecimiento individual
gue potencien conductas alternativas orientadas a la proteccién y autoproteccion.

De orden politico-social

¢ Implementar campafas y programas educativos dirigidos a desarrollar y/o fortalecer con
NNA, estrategias personales y sociales para el Uso Seguro y Responsable de Internet,
sustentadas en la sistematizacion de los nuevos conocimientos adquiridos a partir de
procesos formales de investigacion, en las lineas sugeridas anteriormente.

e El desarrollo de estas camparfias y programas educativos debe incorporar en todas sus
fases, como condicion fundamental, la participacion significativa adolescente, en
concordancia con enfoques y principios propios de un abordaje integral con esta
poblacion. En este sentido, se debe reconocer la capacidad de las y los adolescentes
para aportar y tomar decisiones sobre los contenidos y procesos en los que de una u
otra forma estan involucrados.

o Disefiar e implementar procesos de capacitacion orientados a la disminuciéon de la
brecha generacional digital entre adolescentes y adultos, motivando el reconocimiento
de las potencialidades de Internet en el desarrollo de todas las personas. Ademas es
necesario concienciar a los adultos que participan en la formacion de los y las
adolescentes, acerca del rol que les corresponde en el fortalecimiento de NNA a su
cargo para un manejo adecuado de los riesgos asociados al uso no seguro y no
responsable de Internet.

e Realizar un inventario de las estrategias actualmente existentes en el ambito nacional y
regional relacionadas con la problemética tratada, con el fin de articular esfuerzos,
experiencias y aprendizajes y desarrollar estrategias conjuntas con mayor cobertura y
alcance.

e Las Autoridades Publicas con mandatos relacionados, responsables de tomar
decisiones, crear leyes y politicas y/o de asegurar su cumplimiento, en lo Ejecutivo
(particularmente La Escuela), lo Legislativo y lo Judicial, deben involucrarse en el
proceso de desarrollo e implementacién de politicas publicas y buenas practicas
institucionales orientadas a la proteccion y defensa de los derechos de NNA en el
contexto virtual.

e Se propone la conformacién de instancias interinstitucionales en el marco de la
articulacion publico-privada, para la reflexion, acciéon conjunta, monitoreo y evaluacién
de programas y préacticas dirigidas a la deslegitimacion de la violencia -particularmente
en ambitos virtuales- y el fortalecimiento conjunto con poblacion adolescente de
estrategias personales y sociales de autorregulaciéon, autoproteccion @y
autodeterminacion.

o Establecimiento de redes de cooperacién técnica y financiera, en los ambitos nacional,
regional e internacional, que acompafien el desarrollo de iniciativas que incidan
efectivamente en la problemética tratada en esta investigacion.



e Impulsar desde el enfoque de Responsabilidad Social Empresarial, acciones
estratégicas que vinculen al sector TIC con el fortalecimiento de Factores de Proteccion
en funcion de las interacciones de NNA en el ciberespacio.
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