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1. Introduccion

El propésito del presente estudio es contribuir a la proteccién de los adolescentes® frente a
los supuestos peligros en Internet, profundizando en el conocimiento de sus nociones sobre
privacidad y riesgo en linea, y sus préacticas en relacion a la comunicacién mediada por
computadora y los servicios de redes sociales. Asimismo, buscamos conocer las estrategias
de autoproteccion que practican cotidianamente.

Las preguntas que guian el estudio son: ¢qué nociones tienen los adolescentes de lo
publico, lo privado y lo intimo en torno a los contenidos publicados en Internet? ¢ Cuales son
sus practicas? ¢Hay diferencias entre hombres y mujeres? Especial interés se tiene en la
percepcion de los riesgos de los adultos frente a la percepcion de los riesgos por parte de
los adolescentes, sus coincidencias y desencuentros: ¢ Cuéales son los principales riesgos
gque amenazan a los adolescentes en Internet segun los adultos? ¢ Cual es la percepcion de
los adolescentes frente a los riesgos planteados por los adultos? Finalmente, ¢cuales son
las principales estrategias practicadas por los adolescentes para prevenir los riesgos en
linea?

El documento se organiza en cinco partes. Después de la introduccion se expone la
metodologia utilizada para el recojo de informacién. El acapite Il se refiere al marco tedrico.
El acépite IV muestra los resultados del estudio de caso. Las conclusiones y la
interpretacion del estudio de caso se mencionan en el acépite V, cerrando el documento con
las recomendaciones en el acapite VI.

2. Metodologia

La investigacion se basé en metodologia cualitativa. Ademas, se aplic6 una encuesta a
todos los alumnos de 4to y 5to de secundaria, en ambos turnos (mafiana y tarde)* para tener
un panorama general del estado de la cuestion. En total, fueron 137 alumnos encuestados,
de los cuales 95 fueron mujeres y 42 fueron hombres.

El estudio consistié en la aplicacion de 3 tipos de herramientas metodolégicas: (i) grupos
focales de discusion, (ii) entrevistas en profundidad y (iii) revisién de perfiles en linea. En un
primer momento se desarrollaron 4 grupos focales exploratorios, que permitieron levantar
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informacioén inicial sobre la tematica, orientar la elaboracién de las deméas herramientas
metodoldgicas y validar la metodologia que se utiliz6 en el grupo focal®.

En un segundo momento se desarrollaron los grupos focales que permitieron recoger la
informacién cualitativa. Dichos grupos focales no siguieron el modelo clasico, sino que se
opté por desarrollar dos dinamicas grupales que permitieron una discusibn mas rica y
concreta.

Para la primera dindmica se proporcioné a los adolescentes una variedad de imagenes que
reflejaban situaciones diversas, desde lo social y familiar hasta la exhibiciébn del propio
cuerpo (ver anexo 3). Dichas imagenes debian ser colocadas dentro de un diagrama de
circulos concéntricos, donde el circulo mas pequefio equivalia a 1o que no publicarian en
Internet, el segundo a lo que publicarian sélo para sus amigos, y el mas amplio a lo que
ellos publicarian sin restricciones de privacidad, y por ello poder ser visto por todos en
Internet. Cada uno de estos circulos representa respectivamente las nociones de lo intimo,
lo privado y lo publico en los servicios de redes sociales de Internet.

La segunda dinamica consisti6 en la discusion de las recomendaciones presentes en los
materiales de sensibilizacion de las distintas instituciones que trabajan la problematica de
Internet en Latinoamérica (ver anexo 1y 5).

El muestreo para las entrevistas en profundidad fue realizado a través del criterio de
diversidad maxima, a 31 estudiantes de 4to y 5to de secundaria, de los turnos mafana y
tarde. El Unico requisito fue que el entrevistado debia chatear por Messenger. De los 31, 13
fueron hombres y 18 fueron mujeres. En estas entrevistas se pudo ahondar en las
percepciones de los adolescentes en torno a los riesgos en Internet, sus practicas en torno a
la publicacion de contenidos y las estrategias utilizadas para su proteccion.

La revision de perfiles de Hi5 en linea buscé corroborar en lo posible cierta informaciéon dada
por los adolescentes y conocer sus practicas reales en torno a la publicacion de imagenes.
Se revisO6 todos los perfiles publicos que estuvieron disponibles de los adolescentes
entrevistados®. En cuanto a los encuestados, de los 137 se selecciond aleatoriamente a 40.
Se confirmd si los perfiles efectivamente eran privados o publicos, si tenian fotos publicadas,
de qué tipo eran (si tenian contenido polémico, como fotos erdticas o provocativas) y Si
mostraban informacion personal.

Adicionalmente se hizo un mapeo de las principales instituciones latinoamericanas que
trabajan por la proteccion de los adolescentes en Internet (ver anexo 1). Se reviso sus sitios
web, para identificar a qué riesgos estan expuestos los adolescentes en Internet desde su
punto de vista, qué conductas son riesgosas y qué recomendaciones promueven.

3. Marco Tebdrico

El marco teérico recoge, en primer lugar, las principales definiciones de lo publico, lo privado
y lo intimo. El posterior surgimiento de la sociedad de la informacion puede entenderse
como una transformacion social, donde lo publico, lo privado y lo intimo se ensayan de
diferente forma. La Web 2.0 representa un nuevo estadio de la web, que con caracteristicas
especificas promueve la interaccion social y la participacion, trayendo nuevas aplicaciones
donde se plasman las practicas en torno a lo publico y lo privado.

® Estos grupos focales se aplicaron en el colegio publico Santa Teresa de Villa, ubicado en el distrito de
Chorrillos (Lima, Peru), cuyo contexto es similar al del colegio Peru-EEUU,,.

® En las encuestas y entrevistas se les pedia dar su correo electrénico. A partir de ello se realiz6 la bisqueda en el Hi5
de sus perfiles. Sin embargo, no todos declararon un correo que correspondia a su perfil (8 casos), y por otro lado, no
se pudo tener acceso a los perfiles privados (6 casos).



3.1. Aproximaciones alo publico, lo privado y lo intimo

La distincién entre lo publico y lo privado, como la conocemos contemporaneamente, nace
con la modernidad, con la separacion del Estado y los intereses privados (Saavedra, 1995;
Carrillo, 2002). Las sociedades pre-modernas, o tradicionales se basaban en el
comunitarismo, donde por sobre el individuo se privilegiaba al conjunto de individuos
(Echevarria, 2005). A diferencia de este tipo de sociedades, las sociedades modernas, que
implican una ruptura con lo tradicional, generan una ideologia adjetivada como individualista
(Dumont, 1987). Es en la modernidad donde se abandona la identidad colectiva (Olivé,
1993) y “el individuo se atreve a individualizarse” (Berman, 2006:9), naciendo asi el
concepto de lo privado.

Los conceptos de lo publico, lo privado y lo intimo pueden ser entendidos como un
continuum donde un extremo es transparente, abierto a todos; y el otro extremo es opaco y
cerrado, como se muestra en la figura 1. Soto (2009:54) asocia a la dicotomia publico-
privado una “red de oposiciones” como individuo-grupo, visibilidad-invisibilidad, interioridad-
exterioridad, y calle-casa. Sin embargo, plantea que dichas esferas no se encuentran
disociadas, por el contrario, son interdependientes. Es importante sefalar que estas
categorias son concebidas de diferente forma en el tiempo y en el contexto cultural social al
que se adscriben.

Figura 1. Lo publico, lo privado y lo intimo.
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Fuente: elaboracion propia

3.1.1. Lo publico

Encontramos un primer acercamiento a la definicion de lo publico en el diccionario de la
RAE: “notorio, patente, manifiesto, visto o sabido por todos”. En su cuarta acepcion se
encuentra “perteneciente o relativo a todo el pueblo”. Podemos decir que lo publico se
encuentra en el dominio comun, es transparente, abierto a todos, va en relacion al interés
general y puede ser accedido y observado libremente por todas las personas (Garzén, 2006;
Saavedra, 1995). Es también el espacio, fisico, como la calle, cafés, aulas, restaurantes,
clubes, parques; o abstracto, por ejemplo la prensa, o la politica, donde los individuos se
ocupan de los intereses comunes (Saavedra, 1995) y son espacios de socializacion, de
relaciones sociales y el intercambio de la expresividad (Soto, 2009).

Arendt (1993:77-78) en La Condicion Humana concibe la distincién entre lo privado de lo
publico como “la diferencia entre cosas que deben mostrarse y cosas que han de
permanecer ocultas” y que ademas “coincide con la oposicion de necesidad vy libertad, de
futilidad y permanencia, y, finalmente, de verglenza y honor”, donde lo necesario, futil y
vergonzoso debe acontecer en la esfera privada.

3.1.2. Lo privado



El sentido comun opone lo publico a lo privado. En efecto, la RAE lo define como lo “que se
ejecuta a vista de pocos, familiar y domésticamente, sin formalidad ni ceremonia alguna” y
como “particular y personal de cada individuo”. Saavedra (1999:465), haciendo énfasis en el
espacio donde se desarrolla, ubica a lo privado “dentro de los limites de un espacio
inaccesible a los demas, un espacio cerrado que impide a la gente observar lo que ocurre en
su interior”.

Este es el ambito donde “pueden imperar exclusivamente los deseos y preferencias
individuales (...) Es condicién necesaria del ejercicio de la libertad individual’, donde el
individuo es soberano (Garzon, 2006:70)". Segin Mejia (1995:191) es “una forma
institucional de retiro para preservar la propia identidad (...) de lo contrario, la identidad se
disgregaria si tuviera que estar afectada por una conformidad continua y de la presién de
multiples relaciones”.

El espacio doméstico es el ambito por excelencia para la privacidad, por ello es “el espacio
de la intensidad, el escenario de la generosidad y la entrega sin reservas, la amistad, el
amor” (Mejia, 1995:195). Al ser compartido con otras personas, este espacio no es
totalmente opaco, teniendo una transparencia relativa (Garzén, 2006).

3.1.3. Lo intimo

Los textos revisados destacan la importancia de la nocion de lo intimo, aunque es
generalmente confundido con lo privado. Para efectos de este marco teérico, y de acuerdo
con Saavedra (1995:465), consideramos lo intimo como parte de lo privado, el “reducto mas
recéndito de lo privado, aquello que el individuo reserva para si como mas secreto y
misterioso”. En la misma linea, Garzon (2006:67) define lo intimo como “el ambito de los
pensamientos de cada cual, de la formacidon de decisiones, de las dudas que escapan a una
clara formulacién de lo reprimido, de lo aln no expresado y que quizas nunca lo sera, no
sélo porque no se desea expresarlo sino porque es inexpresable; es, no pocas veces, el
marasmo que tanto suele interesar a los psicoanalistas desde que Freud les ensefiara a
distinguir entre el ello, el ego y el superego”. Asi, la intimidad es un “concepto psicoldgico, se
refiere al mundo interior de las personas” (Mejia, 1995:185), donde cada persona encuentra
el albergue de su propia identidad. Ademas, incluye en este ambito, las acciones
personales, por ejemplo, las fisiol6gicas.

La intimidad ofrece el espacio donde se realiza un proceso de formacion, de incubacion de
la personalidad y de los pensamientos, y de decisién de lo que sera evidenciable en privado
0 en publico. Los primeros estadios pueden ser pensamientos 0 sentimientos pasajeros, que
luego son procesados, revisados, concluidos y eventualmente compartidos con otras
personas (Garzén, 2006).

Segun Hobbes (1957, citado por Garzén, 2006), la intimidad se protege con el velo de la

discrecion, el cual es totalmente opaco, sin permitir el testimonio de terceros, a no ser que el
mismo individuo la devele.

3.1.4. Dinamicas entre lo privado y lo publico

” Lo privado, sin embargo, no es totalmente ajeno al interés del Estado, pues bajo sus funciones esta la defensa y
garantia de los derechos fundamentales en cualquier situacién o circunstancia. Asi, actos cometidos en el ambito
privado pueden ser de interés publico, por ejemplo, la violencia familiar (Saavedra, 1995).



Los &mbitos descritos anteriormente se sitlan en constante relacion, expandiéndose y
reduciéndose uno con respecto del otro. Garzén (2006) expone 2 dinamicas que se
movilizan, de lo intimo, hacia lo publico, y viceversa.

La primera se refiere a la movilizacién de lo publico hacia lo privado y lo intimo. Saavedra
(1995) vincula esta invasion de lo publico en lo privado a los medios masivos de
comunicacion, donde la television pone a disposicion de lo publico detalles de la vida
privada de los individuos.

La segunda es la movilizacién de lo intimo a lo privado, cuando lo primero es develado en lo
privado por voluntad propia del individuo. Todo individuo tiene el derecho sobre su intimidad,
de hacerla conocer o no, y a quiénes (Calvo, 2005). Esta develacion se concretiza, por
ejemplo, a través de la redaccion de diarios personales o autobiografias.

Ya que la esfera de lo intimo contiene los pensamientos y sentimientos en proceso, su
desvelamiento puede ofrecer una imagen distorsionada del individuo, perdiendo el control
sobre cémo nos miran los demas. Por ello normalmente se opta por su desvelamiento en el
ambito de lo privado: en el contexto de una amistad, de una relacion amorosa o familiar. En
la misma linea, Garzén (2006:70) afirma “toda intervencion en la intimidad de una persona
afecta su autonomia y, por lo tanto, su dignidad como ser humano”.

Por su parte, Saavedra (1995:475) plantea que cuando la privacidad se vuelve visible
publicamente, el individuo pierde libertad: “la privacidad es un presupuesto para la integridad
y la autonomia moral del individuo (...) permite la estabilidad psicoldgica, la confianza en si
mismo, la independencia de criterios y la autenticidad”.

3.2. Lasociedad de lainformacion o la sociedad digital

El advenimiento de Internet da la sensaciéon que estamos frente a una “nueva cultura”
(Piscitelli, 1998:57). Mas alla de los debates frente al término sociedad de la informacién,
esta expresion refleja la conciencia del cambio social, donde uno de sus factores mas
importantes son las tecnologias de la informacién y comunicacion (TICs)®.

Podemos definir a las TICs como “medios electrénicos para la captura, procesamiento,
almacenamiento y comunicacion de informacion”, basados en informacién digital, y
comprenden el hardware, software y las redes (Heeks, 1999:3)°, Internet y los teléfonos
moéviles. Las tecnologias anteriores son denominadas las “tecnologias intermedias” (Heeks,
1999:3), conocidas como los medios masivos de comunicacién: radio, television y teléfono.

La Internet puede definirse como la red mundial de computadoras y otros dispositivos (por
ejemplo, los teléfonos celulares u organizadores personales'®) que se comunican entre si e
intercambian flujos de datos a través de protocolos de comunicacion (Villanueva, 2005).
Esta definicion, que se refiere al aspecto técnico de esta tecnologia es complementada con
el concepto de ciberespacio: “es espacio de comunicacion accesible a través de la
interconexion global de las computadoras” (Lévy, 2001:74)".

Es en el ciberespacio donde se dan las dinamicas de interaccién y comunicacion humana de
tipo virtual. Un ejemplo de ello son las comunidades virtuales, que desde el inicio de Internet

8 para una extensa discusion del cambio social y de los términos alternativos a sociedad de la informacion en
relacién al pensamiento de diversos autores contemporaneos, ver el libro de Villanueva (2005).

® Traduccién propia.

9 0 personal digital assistant, PDA.

1 Especificamente, mediante el protocolo TCP/IP.

2 Traduccion propia.



son ‘redes de lazos interpersonales que proporcionan sociabilidad, apoyo, informacion, un
sentimiento de pertenencia y una identidad social” (Wellman, 2001:1, citado en Castells,
2001).

3.2.1. Comunicacion mediada por computadora

La comunicacion mediada por computadora es el “espacio de interaccion virtual, entendida
como un campo de accién social, en donde los actores pueden ejercer de forma concreta
aspectos especificos de su individualidad, pero con ciertas libertades que el mundo real y
convencional no les ofrece” (Villanueva, 2006). Este tipo de comunicacion es posible por
medios tecnoldgicos de comunicacion, uno de ellos, y el que nos interesa mencionar en este
estudio, es la mensajeria instantanea®®.

El servicio de mensajeria instantanea que tiene el mayor nimero de usuarios peruanos
adolescentes es el MSN Messenger. Este se basa en las cuentas de correo electrénico
Hotmail. El MSN Messenger es un software propietario que se instala en las computadoras.
Luego de esto, el usuario debe seleccionar a otros usuarios del mismo servicio que desea
estén en su lista de contactos. Los usuarios seleccionados deberan aceptar la invitacién a
ser contacto del primero. Asi quedan ligados virtualmente: si ambos usuarios estan
conectados al mismo tiempo al servicio, podran comunicarse a tiempo real mediante texto,
video y/o voz. Sin embargo, lo mas utilizado y lo que requiere menos recursos de hardware
y conectividad, es la comunicacién por texto.

3.2.2. LaWeb 2.0*

Desde hace unos afios se habla repetidamente del auge de la Web 2.0"°. Existen diversas y
muy dispares definiciones de este término y no hay un acuerdo sobre el mismo. La Web 2.0
plantea la existencia de una nueva web (mejorada, con respecto a su antecesora: la web
1.0), siendo actualmente caracterizada por ser participativa, donde los usuarios ya no son
pasivos receptores de informacién, sino por el contrario, generadores de contenidos, los
cuales son publicados sin necesidad de tener conocimiento técnico alguno (OECD, 2007;
Tapscott y Williams, 2006). La web 2.0 se basa en nuevos servicios, aplicaciones,
tecnologias, ideas y dindmicas, donde la interactividad es un factor clave (Anderson, 2007).

La interaccion, participacion, socializacion y colaboracion que estan en el corazén de la Web
2.0 no podrian darse de no ser por sus aplicaciones. Son éstas las que permiten la creacion
y publicacion del cargamento de contenidos generados por el usuario que abundan
actualmente en Internet. Entre las mas importantes y relevantes para el presente estudio
estan las redes sociales.

Estas redes ponen en relieve el acento que la Web 2.0 tiene en lo social, pues a través de
ellas se facilita el mantener relaciones interpersonales entre amigos y el establecimiento de
nuevos contactos en el ciberespacio (Kolbitsch y Maurer, 2006). Ejemplos de redes sociales
son Hi5'®, MySpace®’, Facebook'®, Orkut™, Habbo Hotel*®, entre otros.

3 En términos coloquiales y para efectos de este estudio, el término chat se usard para designar a la mensajeria
instantanea.

14 Este apartado esta basado en los contenidos del documento “Web 2.0 y jévenes”, elaborado para Save the Children
Suecia en el afio 2008.

15 Sj bien se cuestiona este término, e incluso la existencia de la Web 2.0, se puede afirmar que “es evidente que la
World Wide Web actual no es igual a la Web que existia en el 2000” (Cobo y Pardo 2007:27).

8 www.hi5.com

7 \www.myspace.com

8 www.facebook.com

9 www.orkut.com



Las redes sociales tienen caracteristicas especificas que permiten generar la dinamica de
contacto e interaccién. Al registrarse como parte del servicio, cada usuario llena un perfil (en
inglés, profile), en el cual declara sus datos personales. El nuevo usuario puede decidir
sobre qué datos seran mostrados publicamente, y éstos se convierten asi en la
representacion de la identidad en linea (Boyd y Heer, 2006): se pueden mostrar datos como
nombre, sexo, ciudad, edad, intereses, fotografias personales, e incluso algunos de estos
servicios cuentan con una descripcion abierta de qué tipo de persona quisiera encontrar
(recordemos que este tipo de sitios fueron inspirados en los servicios de encuentro de
solteros) (Boyd, 2007). Ya que el perfil contiene informacion personal, los servicios de redes
sociales brindan opciones de privacidad. Dependiendo del servicio, un perfil puede ser visto
por cualquier usuario o so6lo por contactos previamente seleccionados.

Los sitios web de redes sociales también ofrecen la posibilidad de publicar contenidos en
diversos formatos: texto (blogs), fotos, audio y video, basandose en sus propias aplicaciones
u otros servicios en linea.

Otra caracteristica que promueve la interaccion entre usuarios es la publicacion de
comentarios?'. Estos pueden hacerse al perfil en general o a alguna foto, entrada de blog o
video o a cualquier actividad. Asimismo, algunos servicios cuentan con la mensajeria
privada (el mensaje puede ser leido sélo por el destinatario), lo cual significa que cualquiera
se puede comunicar con el usuario aun sin tener el correo electrénico de éste.

Después de crear el perfil, cada usuario debera identificar entre los demas usuarios del
sistema, a sus contactos o amigos. Estos amigos pasaran a ser parte de la red social del
usuario si y sélo si aceptan la solicitud de contacto (aprobacién de solicitud). En otras
palabras, la lista de contactos, y por ende, la red social, es hecha manualmente (Kolbitsch y
Maurer, 2006). La red social se exhibe en cada perfil como una lista de amigos mediante la
cual se puede acceder a los demas perfiles.

Los usuarios pueden crear comunidades o unirse a grupos de usuarios ya creados.
Ejemplos de esto serian grupos formados por ex alumnos de una escuela, el club de
seguidores de algun artista, entre otros.

A modo de resumen, podemos citar a Boyd y Ellison (2007): “Definimos a los sitios de redes
sociales como servicios web que premiten a los individuos (1) construir un perfil pablico o
semi publico en un sistema, (2) articular una lista de otros usuarios con quienes comparten
una conexion, y (3) ver y recorrer sus listas de conexiones y aquellas hechas por otros en el
mismo sistema.

4. Estudio de caso: los adolescentes de 4to y 5to de secundaria del colegio estatal
Peru-EEUU

4.1. Contexto: el distrito de Villa El Salvador

El trabajo de campo fue desarrollado en el colegio publico Peri-Estados Unidos, ubicado en
Villa El Salvador (VES). El distrito de VES se ubica en la costa central, en la periferia del
departamento de Lima, a 20 Km. al sur de la capital y es uno de los 43 distritos que
conforma Lima Metropolitana.

20 \www.habbohotel.com
2 Dependiendo del servicio, la denominacion variara: comentario, testimonio, etc.



Villa El Salvador es un distrito joven: mas del 40% de su poblacion tienen entre 6 y 24 afios
de edad. En cuanto el nivel socioecondmico, el 28.2% de su poblacion es considerada pobre
y el 4.8% es pobre extremo (INEI, 2009), siendo porcentajes mayores que los niveles de la
provincia de Lima®

El caso de la historia de VES es muy difundido, por lo caracteristico de su constitucién, dado
gue surgid como un asentamiento organizado y planificado, que en pocos afios logro
acceder a servicios que ningun otro barrio en el Per( habia logrado antes. Y esto gracias a
que fue una comunidad urbana autogestionaria, en donde diversas instituciones religiosas,
educativas, de salud, politicas, de manera organizada, se constituyeron como los agentes
de su propio desarrollo. Sin embargo, la pobreza no es ajena a su realidad: parte importante
de su poblacion sufre exclusion social y econdmica.

4.2. Los adolescentes y el uso de Internet: aspectos generales

Entrando ya al caso concreto de los adolescentes de 4to y 5to de secundaria del colegio
Pert-EEUU, la mayor de las veces, los jovenes se conectan desde cabinas publicas de
Internet, y en menor medida, desde sus casas. Aun siendo una zona pobre de Lima, el
servicio de conexién residencial a Internet se encuentra disponible en Villa El Salvador®. Su
frecuencia de uso no es muy alto: el 31.9% se conecta entre 1 y 3 veces por semana, el
18.5% so6lo se conecta los fines de semana, y un 17.6% casi ho se conecta a Internet (ver
gréfico 1).

Gréfico 1. Frecuencia de uso, por sexo.
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Tanto el uso de la mensajeria instantanea, como la suscripcién en redes sociales es alta.
Los servicios usados son el MSN Messenger y la red social Hi5. Los que hacen uso de
ambos servicios -el Messenger y Hi5- forman el 73% de los encuestados.

Con relacion al uso del Messenger, mas del 90% lo usa. De éstos, mas del 50% tiene mas
de 150 contactos, seguido por un 21% que tiene entre 51 y 100 contactos. Sélo un 9% no
hace uso de este servicio.

Grafico 2. Numero de contactos en el MSN Messenger, por sexo.

22 E| 23.7% de la poblacién de la provincia de Lima es pobre y el 4.5% es pobre extremo (INEI, 2009).
2 Se trata del servicio Speedy Control, el servicio de acceso a Internet con limite de consumo de Telefénica del Per.
También se dispone de conexiones wi-fi por parte de emprendedores que ofrecen dicho servicio por un menor precio.
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En cuanto a la posesién de una cuenta en la red social Hi5, el 77.8% afirmé contar con una
cuenta y el 25.9% no tiene cuenta en dicha red. De las mujeres, el 75.3% son usuarias de
Hi5, mientras que el 24.7% no lo son. Siguiendo esta misma tendencia, el 83.3% de los
hombres son usuarios, mientras que el 16.7% no lo son.

El nimero de amigos en el Hi5 suele ser alto: mas del 55% tiene mas de 150. Esta
tendencia es similar en hombres (el 60% tienen mas de 150 amigos) y en mujeres (52.9%).

Grafico 3. Numero de amigos en el Hi5, por sexo.
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4.3. Lo publico, privado e intimo en Hi5

Las nociones de lo publico, lo privado e intimo en la Web 2.0, especificamente en el servicio
Hi5 pueden ser considerados en 3 niveles:

Nivel 1: Lo que se publica sin restricciones y que puede ser visto por cualquiera.
Nivel 2: Lo que se publica solo para ser visto por amigos o contactos.
Nivel 3: Lo que no se publica.

Asi, el nivel 1 seria equivalente a lo publico, el nivel 2 a lo privado, y el nivel 3 a lo intimo.
Para aproximarnos a conocer los criterios con los que los jévenes deciden a qué nivel
manejar cierta informacion nos hemos centrado en la publicacion de imagenes como el
asunto paradigmatico de la produccién de contenidos en este grupo social. Ademas, la
publicacion de imagenes es importante porque es considerada como una accion altamente
riesgosa por los adultos®.

4 |_a focalizacién en la publicacion de imagenes se debié a la centralidad de éstas en los perfiles de Hi5, ademas de ser
una de las mayores preocupaciones de los adultos con respecto a la develacion de la intimidad de los jévenes y de la
exposicion a riesgos.



4.3.1. Lo exhibido sin restricciones: lo publico.

Una primera aproximacion a lo que los jévenes entrevistados consideran que puede ser
visible a todos es el alto porcentaje de jovenes que tienen un perfil publico en el Hi5. Esto
significa que toda la informacién publicada en dicho servicio® puede ser vista por cualquiera
que lo visite®. El 61% de los usuarios de Hi5 de la muestra tienen un perfil pablico. El 39%
tienen un perfil que so6lo puede ser visitado por sus amigos. En las mujeres, el 55.7% tienen
un perfil pablico y el 44.3% tienen uno privado. Los hombres tienden un poco mas a tener un
perfil publico: el 71.4% tienen un perfil publico y el 28.6% uno privado.

En cuanto a las imagenes, hay un rango de éstas que son publicadas sin restricciones por la
gran mayoria de los jovenes. Estas son calificadas como “normales”, entendido esto como
socialmente aceptadas y son referidas a la identidad personal, situaciones cotidianas,
eventos familiares o eventos sociales, que responden al deseo de dar a conocer, a informar
y a compartir.

Si, para que vean la gente que nos hemos divertido,
cdmo estamos vestidas.
Muijer, 15 afios, 5to de secundaria, refiriéndose a la foto 4.

Al ser imagenes, por su riqueza semantica, es dificil
poner estandares por las cuales clasificar y diferenciar
a estilo de receta. Sin embargo, se puede decir que
las fotos grupales en planos abiertos, las individuales
con el rostro en primer plano, y en general, imagenes
gue no reflejan una actitud provocativa o0 que no
podrian ser vergonzosas son aceptadas por la gran
mayoria.

Foto 4

Un criterio considerado como importante es el contexto de la fotografia, el cual hace que
ésta sea pueda ser exhibida publicamente. Por ejemplo, ante una chica en bikini o un joven
mostrando el torso desnudo, muchos de los que fueron consultados la vetaban si el/la
protagonista de la foto se encontraba en un ambito privado, como el espacio doméstico, no
siendo asi si estaba en la playa.

No (la exhibiria sin restricciones) porgue esta en
un cuarto. No voy a estar mostrando mi cuarto.
Pero si fuera en la playa no habria problema,
porque es normal que uno esté en la playa con
bikini. Pero esa en bikini en el cuarto estd muy
escandalosa.

Mujer, 15 afios, 4to de secundaria, refiriéndose a la
foto 5.

% Técnicamente, existen formas de restringir el acceso a carpetas de imagenes publicadas en un perfil pablico.
Sin embargo, la mayoria de los encuestados respondieron no saber usar las opciones de privacidad del Hi5, tal
como se vera mas adelante.

% para visitar un perfil publico ni siquiera es necesario estar suscrito al Hi5.



Foto 10

Asi todo yo mismo, no, mucha palta. No es mi personalidad.
Si fuera viniendo de la playa si. Hombre, 17 afios, 5to de
secundaria, refiriéndose a la foto 10.

Las imégenes que muestran el lado afectivo también pueden ser
publicadas sin restricciones para dar a conocer a su pareja, solo si
dichas imagenes no tienen un tono demasiado sensual, segin su
propio criterio. Sin embargo, uno de los criterios para mostrarlas en
el amblto publico es el amor que se siente por esa persona y si se

. mantiene una relacién seria con esa
persona. Si es una relacién fugaz o
clandestina, las fotografias no se publican.

Porque asi (publicando la foto) demostraria que lo amo
mucho.
Mujer, 15 afios, 4to de secundaria, refiriéndose a la foto 6.

No, como voy a poner esa foto. Me dirian “qué hincha que
eres, hasta en su Hi5 lo tiene” (...) Pero si fuera hincha, si;

Foto 6 si lo quiero mucho, si.
ujer, 15 afios, 4to de secundaria, refiriéndose a la foto 6.

Foto 12

Si siento que lo amo, si y si tengo bastante tiempo
con él, si. Sélo si es una relacion seria.

Mujer, 15 afios, 4to de secundaria, refiriéndose a la foto
6.

(tendria la foto como) mi recuerdo mio o también en
la familia, como para mostrar en mi casa, asi. (...) o
también como pa’ que (la) conozcan todos mis
contactos, como pa’ que ella diga “(él) si, me quiere,
no tiene otra trampa””, como se dice asi.

Hombre, 16 afios, 5to de secundaria, refiriéndose a la foto 12.

%

Si es la otra, pa’ mi solo®
Hombre, 15 afios, 4to de secundaria, refiriéndose a la foto 13.

Foto 13

Finalmente, las fotos referidas al ambito familiar son consideradas también como publicas,
por ejemplo fotografias del matrimonio de una hermana (foto 14), o un retrato del nucleo
familiar en el hogar (foto 15).

2" “Trampa” es la jerga que se utiliza para llamar a una relacion irregular, de infidelidad.
28 « a3 otra” es entendido como la amante, la relacion clandestina.



Fotos 14 _ Foto 15

4.3.2. Lo intimo

La exhibicibn exagerada del cuerpo, de partes especificas, en el caso femenino, y la
desnudez, en ambos casos, es considerado intimo y por lo tanto, es censurado y no es
publicado.

Porque soy yo, y no hay nada malo. Seria malo si estoy totalmente desnudo.
Hombre, 15 afios, 5to de secundaria, refiriéndose a la foto 10.

Son partes muy intimas: los pechos y el trasero no se muestran.
Muijer, 17 afios, 5to de secundaria, refiriéndose a la foto 5.

Los varones califican duramente lo que consideran la exhibicion exagerada del cuerpo
femenino, que lo relacionan con la sexualidad y a la proyeccién de una mala imagen de
parte de la mujer. Casi la totalidad de hombres entrevistados no mostrarian una foto
provocativa de su enamorada en su Hi5.

No, (la foto) es muy atrevida, esta como si estuviera llamando a querer tener

relaciones (sexuales), porque esta echada.
Hombre, 15 afios, 5to de secundaria, refiriéndose a la foto

Se ve mal, esta como desnuda. Es una foto muy exagerada.
Hombre, 16 afios, 5to de secundaria, refiriéndose a la foto 5.

No, paltea. Parece asi como prostituta, porque esta
echada. La pose en que esta parece regalona (...) los
senos estan pronunciados y se le ve mas cerca.

Hombre, 17 afios, 4to de secundaria, refiriéndose a la foto 7.

Foto 7

La percepcion masculina en cuanto a la exhibicion del cuerpo es diferente si se trata de un
cuerpo masculino o femenino, especialmente si se trata de publicar fotografias de
enamoradas. Comparando una foto donde un varén muestra el torso desnudo con una foto
de una chica en bikini, nos comenta:

Es distinta la foto de la mujer que la del hombre. A la chica se le esta viendo todo,

mira sus senos.
Hombre, 14 afios, 4to de secundaria, refiriéndose a las fotos 10 y 5.



-¢Mostrarias esta foto, con el torso desnudo?

-Si... no tiene nada de malo.

-Y ¢publicarias esta foto si la chica fuera tu enamorada?

-No, porgue estd mostrando exageradamente su ropa intima.

Hombre, 15 afios, 4to de secundaria, refiriéndose a las fotos 10 y 5, respectivamente.

No sdlo se ocultan las fotos donde se existe una exhibicién efectiva del cuerpo, sino que las
imégenes que denotan actitudes sensuales también son restringidas a lo intimo.

Fotos con mis amigas si, pero como esta foto no, depende de la actitud de la forma
cOmo se muestren.
Muijer, 15 afios, 4to de secundaria, refiriéndose a la foto 4.

Foto 1

No, porque da entender que por ella se sacaria toda la
ropay la ensefaria. No me gusta la actitud.
Mujer, 16 afios, 5to de secundaria, refiriéndose a la foto 1.

Foto 9

En la mayoria de jévenes, las imagenes no aptas para ser
publicadas eran aquellas que manifestaban cierto
contenido erotico, provocativo, con connotaciones
sexuales.

No la pondria (en mi Hi5) por la forma como estan, dando la espalda, mostrando el
trasero, estan en la cama, demasiado intimo para mi.
Mujer, 16 afios, 4to de secundaria, refiriéndose a la foto 9.

Falta poco para que el chico la toque (...) mira, como le mira el otro el trasero, parece
relaciones (sexuales) con ropa.
Mujer, 15 afios, 4to de secundaria, refiriéndose a la foto 9.

Pa’ tomarme asi, en calzoncillo, toda la gente, me
palteo, no pasa nada. Que me tomen asi, pa’ mi solo
no ma’. (...) Pero que se entere otra persona o mis
amigos, no.

Hombre, 16 afios, 5to de secundaria, refiriéndose a la foto
19.

Foto 19

- ¢Qué es lo que no se deberia publicar?

- Cuando sales en una foto con un pata, como regalandote, por ejemplo, en una
cama?®. O por ejemplo, en ropa interior.

Muijer, 15 afios, 4to de secundaria.

2 “Pata” es una jerga que denomina, en este contexto, a un hombre joven.



De manera similar, los jovenes, especialmente las mujeres, consideran que las fotografias
con su enamorado(a), si demuestran apasionamiento, no deberian ser publicadas. Las citas
a continuacién son comentarios a una foto donde una pareja se esta dando un beso en los
labios.

Nunca he puesto a mi enamorado (en el Hi5). Normal abrazados, pero no beso, muy
raro se ve. Es cosa mia. Da un poco de verglienza, es muy intimo.
Mujer, 14 afios, 4to de secundaria, refiriéndose a la foto 6.

No me bacila. Si poso frente a la camara, también pongo fotos de besos al cachete,

pero no un agarre®.
Muijer, 15 afios, 4to de secundaria, refiriéndose a la foto 6.

Porque muestra la intimidad de la pareja. Si la pondria si sélo la abrazara.
Hombre, 17, 5to de secundaria, refiriéndose a la foto 6.

Por otro lado, el temor a proyectar una mala imagen es una de las razones mas repetidas
por la que los jévenes vetan ciertas fotos suyas, resistiendo a publicarlas.

No la pongo (la foto). Qué pensard la gente, puede pensar que mi enamorada es una
chica de la calle.
Hombre, 15 afios, 4to de secundaria, refiriéndose a la foto 5.

No, esa foto esta muy fea. La gente va a decir que soy una borracha, s6lo porque me
ven asi (durmiendo con ropa de fiesta).
Mujer, 16 afos, 4to, refiriéndose a la foto 9.

No me gusta porque tiene muy poca ropa, una falda muy chiquitita y esta mostrando
mas, incluso, porque esta jalando el polo (...) no pondria esa porque van a pensar
gue soy una perra.

Mujer, 15 afios, 5to de secundaria, refiriéndose a la foto 1.

Muestran tener consciencia, a su vez, de la ambigiiedad de las imagenes, que pueden ser
malinterpretadas, porque éstas carecen de contexto mayor.

Pero piensen, pues. Esta foto, asi como aqui (en el grupo de discusién) nos ha dado
muchos significados, igual puede pasar con cualquiera, que la ve y la puede
malinterpretar.

Mujer, 16 afios, 4to de secundaria, refiriéndose a la foto 9.

4.3.3. Delo intimo alo publico

Si bien en general no se rompen los esquemas clasicos de lo publicable sin restricciones y
lo no publicable, o lo publicable con restricciones, un pequefio grupo de jovenes exhiben lo
gue es considerado intimo para la mayoria en el ambito publico. Las razones de estas
trasgresiones resultan sumamente interesantes, dado que podrian explicar la I6gica de
comportamientos exhibicionistas, que son considerados riesgosos. En principio, esto
responde a personalidades mas extrovertidas en lo real, lo cual se refleja también en su
comportamiento online.

Yo si la publico para que la vean todos, porque si me ves en persona, yo siempre me
visto asi, apretada, con faldita y BBDs cortos, yo soy asi. Incluso si ves mi Hi, tengo
fotos peores, en ropa interior.

% En la jerga juvenil peruana, un “agarre” es un beso apasionado en los labios.



Muijer, 16 afios, 5to de secundaria, refiriéndose a la foto 7.

Sus razones son contrarias a las que mencionan los jovenes que deciden no publicar las
fotografias en cuestion.

No temo a nadie y no me importa lo que digan.
Muijer, 16 afios, 5to de secundaria, refiriéndose a la foto 7.

Uno de los criterios por las que publican imagenes atrevidas, exhibicionistas y que podrian
ser consideradas porno-soft es exhibir su belleza, sin importar que éstas sean fotos
provocativas, especialmente en las mujeres.

- ¢ Por qué publicarias esta foto para todos?

- Porque est4 bonita. Para que miren, me vean que soy bonita y que vean que tengo
un cuerpower.

Muijer, 15 afios, 4to de secundaria, refiriéndose a la foto 1.

Si, esta provocativa, pero normal, para que vean que
soy bonita.
Mujer, 15 afios, 4to de secundaria, refiriéndose a la foto 2.

Si tuviera buen cuerpo si, por llamar la atencién de
mis amigas.
Hombre, 15, 4to de secundaria, refiriéndose a la foto 10.

Foto 2

En el caso de los hombres, ante la pregunta ¢qué fotos publicarias que todos en Internet
podrian ver?, varios respondieron que serian aquellas en la cuales se vea un logro, o una
meta conseguida, también en un afan exhibicionista.

La foto de una competencia, (...) si yo fuera ganador, supongamos que soy campeoén
mundial.
Hombre, 15 afios, 4to de secundaria.

Si yo fuera el mejor musico del Pert y el mundo. Eso es lo que yo quiero que todo el

mundo se entere, para tener buenos contactos, para irnos asi por muchas partes.
Hombre, 16 afios, 4to de secundaria.

Otra de las razones, es tener el estatus de ser populares, que en el Hi5 es reflejado en tener
mas comentarios a sus fotografias: subyace la légica de “determinar el valor social de la
persona por la cantidad de contactos y visitantes que atraiga su perfil” (Kelsey, 2007).

Si, claro que lo pondria, para que lo vean todos. Que
todos sepan que me he puesto un tatuaje y para tener
mas comentarios.

Mujer, 15 afios, 4to de secundaria, refiriéndose a la foto 3.




Para que vean todos con mis amigas, también porque dejarian mas comentarios.
Mujer, 14 afios, 5to de secundaria, refiriéndose a la foto 4.

Si (lo exhibiria pablicamente), para tener publicidad, me gusta que me pongan
comentarios.
Hombre, 16 afios, 5to de secundaria, refiriéndose a la foto 10.

Asi como algunos trasladan lo intimo a lo publico, hay también los que trasladan lo que la
mayoria consideran publico, a lo intimo, a lo no publicado.

4.3.4. Delo intimo alo privado

Lo intimo es develado no sélo en lo publico, sino también en lo privado, a amigos de
confianza, lo que hace que la develacibn sea mas discreta. Esto demuestra una
preocupaciéon por preservar su imagen personal, sin dejar de lado la exhibicion, por lo cual lo
hacen restringidamente a amigos, quienes los conocen mas profundamente y evitar asi la
difamacion o un mal juicio hacia su persona.

Solo para mis amigos cercanos, no para todos, por la forma en que deja notar sus

pechos. Mira, yo siempre ando asi con politos chiquitos, yo lo veo coqueto para mis

amigos, solo lo pondria para mis amigos cercanos, porque ellos saben como soy,

porque me conocen, mi forma de ser. De repente, como tus amigos te conocen, no

van a pensar mal “ay, esta chica qué escandalosa”; en cambio otras personas

pueden pensar mal.

Mujer, 17 afos, 5to de secundaria, Foto 7

Foto 22

La migracién de lo intimo a lo privado, al circulo de amigos
cercanos también se da para provocar la risa entre ellos, para
bromear, lo que en jerga es hacer chongo. Normalmente son
fotos que serian vergonzosas para ellos, sin embargo, entre
amigos se transforma en una ocasion de reirse de uno mismo.
Por ejemplo, una foto en la que una pareja esta en posicion de
perreo, con el chico agachado, fue rechazada por los varones,
porque sentian que la gente podria pensar que tienen
tendencias homosexuales (foto 22). Uno dijo que si la podria
publicar:

Yo solamente estoy posando nada mas, no estoy
haciendo cosa mala, asi como posando pa’ la camara.
(...) La comparto asi con mis amigos, asi como
perreando, como bailando asi, pa’ hacer chongo.
Hombre, 16 afios, 4to de secundaria, refiriéendose a foto 22.

4.3.5. Delo publico alo privado

Ciertas fotos, que normalmente podrian ser exhibidas publicamente por no contener
contenido polémico son censuradas. Encontramos dos razones para ello: lo que es
considerado xvr®, o chévere, en onda, 0 cool o por mostrar una imagen suya que no es la
deseada.

3L Xvr' es la abreviatura para ‘chévere’. Proviene de la jerga abreviada que se usa en el Chat.



No, esa foto no. Esa foto (en la que sale un grupo
de chicas confirmandose) es monse. Sélo pongo
las fotos XVR. Si ves mi Hi, todas las fotos son
XVR y esta ¢monse? No. Error.

Mujer, 15 afios, 4to de secundaria, refiriéndose a la foto
11.

Yo no mostraria la foto de la confirmacion: ahi no
puedes ir maquillada, ni nada, y tampoco puedes
posar mucho en la foto.

Mujer, 16 afios, 5to de secundaria, refiriéndose a la foto
11.

.

A ver la foto, ¢ sale bonita? Si salgo fea no lo pongo ni muerta.
Mujer, 16 afos, 5to de secundaria, refiriéndose a la foto 7.

Foto 11

Por ser menores de edad, ciertos comportamientos estan prohibidos. Sin embargo, es parte
de la adolescencia trasgredir las normas, a espaldas de los padres. Las fotografias de estas
situaciones, pueden ser motivo de castigo si llegan a manos de sus padres, por ello son
guardadas celosamente en lo privado.

No, esa foto no puede verla todo el mundo. ¢Y si le dicen a mi mama? No quiero que
mi mama se entere, ella no sabe que tengo enamorado. Me mata si sabe.
Muijer, 15 afios, 4to de secundaria, refiriéndose a la foto 6.

Una cosa es hacerlo (emborracharte) y que te vean en el momento los que estan ahi;
y otra cosa es hacerlo y que hayan evidencias (fotos) y luego mostrar eso a todos y
gue todos te vean borracha y se entere tu familia.

Muijer, 16 afios, 5to de secundaria, refiriéndose a la foto 9.

Tengo miedo que le avisen a mi mama y que los mayores
piensen que me estoy entregando (sexualmente).
Mujer, 14 afos, 4to de secundaria, refiriéndose a la foto 6.

No (la publicaria), porque asi mis padres se enteran que yo

tomo (licor). Mis hermanos le pueden decir.
Hombre, 15 afios, 4to de secundaria, refiriéndose a la foto 17.

Foto 17

Podemos concluir que en la mayoria de los casos el resguardo de la intimidad esta asociado
al recato, a la proteccion de la propia reputacién y la imagen personal, que conlleva un juicio
moral. En menor medida, la revelacion de la intimidad y/o privacidad se relaciona con un
riesgo o peligro.

Después de habernos aproximado a lo que los adolescentes entienden por lo publico,
privado e intimo en el contexto de publicacion de imagenes en redes sociales, nos
centraremos en los riesgos que puede implicar Internet para los adolescentes.



4.4. Losriesgos en Internet para los adolescentes

4.4.1. Lapercepcién adulta sobre los riesgos

La percepcion adulta de los riesgos a los que los adolescentes estan expuestos en Internet
fue recogida de los sitios web de las principales instituciones publicas y privadas que
trabajan el tema de Internet segura en Latinoamérica (ver anexo 1). A partir de la
sistematizacion de sus mensajes (anexo 2), se pudo elaborar una lista de las situaciones
consideradas como riesgosas por tres 0 mas instituciones:

e La usurpacién, alteracién, difusiobn o mal utilizacion de fotos o videos
personales.

Esto se puede dar sea tomando las imagenes producidas y publicadas por los mismos
adolescentes en sus perfiles de redes sociales, o0 registrando imagenes a través de medios
digitales como camaras web, camaras de video o de fotografia, en persona o virtualmente.
Las imagenes pueden tener destinos diversos, desde su distribucion entre los mismos
compafieros de colegio, hasta su venta como material pornogréfico infantil.

e EXxposicion ala pornografiay otros contenidos nocivos

Internet tiene tanto contenidos constructivos como perjudiciales. Dentro de los perjudiciales
para los adolescentes se menciona la informacién que promueve la bulimia, la anorexia, el
consumo de drogas y el uso de la violencia. La exposicion a los contenidos antes indicados
podria interferir con su formacion en valores.

e Infeccidn de virus y programas espias

Descargar archivos adjuntos provenientes de correos electronicos de desconocidos es
peligroso pues puede contener virus y programas espias que podrian dafiarla o extraer
informacion confidencial de la computadora.

e Grooming, acoso y abuso sexual

Este término es traducido al espafiol como la preparacion para causar dafo. El adulto, bajo
el anonimato contacta a su victima en los distintos espacios de Internet, construye una
relacion afectiva con éste y lo acosa para luego abusar de él sexualmente, sea en linea o
presencialmente (ISTTF, 2008).

e Cyberbulling o ciber acoso
El acoso entre pares no termina en la escuela, sino que se traslada remotamente a través
de las redes sociales, el correo electrénico y los celulares. Por medio de estas tecnologias,

los escolares pueden ser objeto de burla, ridiculizacion, difamacion, intimidacion o
amenazas. Este acoso puede causar un fuerte dafio psicologico en los adolescentes.

e Ser capturado por unared de explotaciéon sexual



Los pederastas que contactan nifios y joévenes por medio de Internet, los citan
personalmente y abusan de ellos; también pueden llegar a ser secuestrados y explotados
sexualmente.

44.1.1. Uso responsable de las TIC

Para advertir y proteger a los adolescentes de los posibles dafios, las instituciones
promueven campafias de sensibilizacion, comunicacion y educacién para un Internet
seguro. A través de ellas se difunden recomendaciones, las cuales fomentan el uso
responsable de las TIC* y la aplicacién de estrategias de autoproteccion.

Los siguientes son los principales mensajes de dichas campafas. Asi como las situaciones
de riesgo, estas recomendaciones dirigidas a adolescentes, fueron tomadas de los
materiales de difusién de instituciones que trabajan el tema en Latinoamérica.

e Nunca entregues datos personales tales como direccién, nimero telefénico, clave o
nombre del colegio al que asistes.

¢ Nunca coloques tus fotos personales en un perfil publico ni las envies a extrafios.
Tampoco subas a la red fotos que pueden considerarse insinuantes.

e No hagas citas con personas que conozcas por Internet.

e Si decides reunirte personalmente con alguien que conociste por Internet, convérsalo
con tus padres o familia. Jamas asistas a una cita sin la compariia de un adulto de tu
confianza.

e Usa la cAmara web s6lo con gente conocida.

4.4.1.2. Las practicas que exponen al riesgo

A partir de las recomendaciones para un uso responsable de las TIC y la percepcion de los
riesgos, podemos deducir que hay tres conductas principales que exponen a los
adolescentes a los peligros citados anteriormente.

La primera es tener un perfil pablico, que da acceso a toda la informacion que se ha
publicado en dicho perfil: fotografias, red de amigos, y eventualmente, datos personales (si
estan publicados), como nombre del colegio al que asisten, direccién, entre otros,
exponiéndolos a la usurpacién de fotos y un posible rastreo presencial.

La segunda es publicar imagenes personales, representando un mayor riesgo si las
fotografias tienen contenido erético o insinuante y si éstas estan publicadas sin restricciones
de privacidad.

La tercera es chatear con extrafios a través del Messenger. Esto los expone a iniciar una
comunicacion y una relacion de amistad con posibles pedéfilos o pederastas. Este es el
canal inicial y necesario para el grooming, el acoso y la exposicion a pornografia y a
contenido nocivo.

La tercera es el acudir a encuentros personales con desconocidos. Este es el contacto
necesario para abusar fisica y sexualmente del adolescente y para perpetrar otros dafios
como el acoso, el registrar imagenes suyas para chantajearlos posteriormente o para ser

32 Algunos enfoques, como por ejemplo el de la “Red Latinoamericana por el Derecho de Nifios, Nifias y Adolescentes
al Uso seguro y responsable de las Nuevas Tecnologias de la Informacién y Comunicacion” toman el uso responsable
como derecho de los adolescentes.



usadas como material pornografico, o para capturarlos e integrarlos a alguna red de
explotacién.

4.5. La perspectiva adolescente sobre los riesgos

45.1. Losriesgos en Internet

Para recoger la perspectiva adolescente sobre los riesgos en Internet analizamos sus
discursos y conductas en torno a las practicas que son consideradas como riesgosas por
parte de los adultos.

e Tener un perfil publico en unared social

Como ya fue mencionado anteriormente, un alto porcentaje (61%) de los encuestados que
son usuarios de Hi5 declaran tener un perfil pablico y el 39% afirman tener un perfil que solo
puede ser visitado por sus amigos (perfil privado). Los hombres tienen mas a tener un perfil
publico, sin embargo, el 55.7% de las mujeres siguen esta tendencia, siendo a su vez, un
porcentaje bastante alto. La revisién de los perfiles de los entrevistados corrobora esta
tendencia.

Gréfico 4. Tipo de perfil por sexo.
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e Dar o publicar datos personales

La encuesta revel6 que sobre los datos personales, el 76% de los usuarios de Hi5 publican
su correo electrénico en su perfil, el 42% publica su apellido, el 28% publica el distrito donde
reside, y el 19% el nombre del colegio en el que estudian. Sin embargo, existe una
incoherencia entre los resultados de la encuesta y el balance de lo cualitativo.

A nivel de discurso (recogido en entrevistas) y de practica (revisién de perfiles), todos
rechazan la idea de dar o publicar datos personales, sobre todo, su direccién. Solo algunos
publican el distrito, y a veces el sector®® donde viven. Con respecto a publicar o comentar el
nombre del colegio y la edad, las opiniones varian. En mucho menor medida, algunos
comparten su numero de celular y sefalan que no hay peligro porque “nunca te llaman”.

33 Villa El Salvador esta dividido en sectores.



No encontramos explicacion para la incoherencia de resultados. En todo caso, el resultado
de lo observado en sus perfiles, al ser sus practicas, es tomado como la realidad y es lo que
consideramos de mayor importancia.

e Exhibicion de imagenes

El publicar imagenes en el perfil de Hi5 es una préactica popular entre los jovenes, por ello
este tema atrajo de manera especial nuestra atencién. Segun la encuesta, el 39% tiene
publicadas entre 1 y 20 fotos, seguido por el 21%, que tiene mas de 100 fotos. Si
diferenciamos por sexo, las mujeres tienden a publicar més fotos que los hombres.

Grafico 5. Numero de fotos publicadas en sus perfiles de Hi5, por sexo.
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Al discutir sobre los posibles peligros en torno a la exhibicién de fotografias en las redes
sociales, la mayoria de los jévenes se muestran advertidos en un primer momento. La
mayoria identifica como posible riesgo el que sus imagenes sean “trucadas” o alteradas para
convertirlas en material difamatorio, ligado al acoso entre pares; o pornografico, y difundirlo
luego sin su consentimiento.

Podrian poner mis fotos en paginas porno y pueden ver mis amigos y decirme
“cabro”.

Hombre, 17 afos, 4to de secundaria.

Porque se podrian burlar de mi dibujandome cachos.
Hombre, 16 afios, 5to de secundaria.

Con respecto a la publicacion de fotografias provocativas, en coherencia con lo que se
aseverd en la primera parte del estudio, la mayoria de adolescentes mujeres afirmé no
publicar fotos que podrian ser consideradas eroticas, provocativas, ni insinuantes, al igual
gue los varones. Estimaban apto publicar imdgenes sobre si mismas expresando cierta
coqueteria pero sin caer en lo provocativo y en muchos casos, estarian restringidas a su
circulo de contactos por temor a mal interpretaciones. La nocion de riesgo no se vincul6 a la
exhibicion de fotografias provocativas femeninas: mas lo relacionaban a cuestiones morales
y de intimidad*>.

Las jovenes que afirmaban publicar fotos provocativas (exhibiendo su cuerpo en poses
sensuales, con ropa que deja al descubierto el cuerpo, en ropa interior, entre otros) son una

% “Cabro” es un término usado para sefialar despectivamente a alguien como homosexual.
% A excepcion de una sola mencién, donde se relaciond la foto 5 al trucaje de fotografias.



minoria entre las entrevistadas, y son normalmente, las chicas que se preocupan por su
aspecto fisico®, las mas inquietas y extrovertidas. Ambos discursos —de quienes publican
fotos provocativas y quienes no- fueron corroborados a través de la revision de los perfiles
de las entrevistadas que se encontraban accesibles (perfiles publicos). Podemos afirmar que
su discurso y su practica guardan coherencia.

Al profundizar en la discusion sobre posibles riesgos en la publicacion de fotos descubrimos
inconsistencias entre su discurso y sus practicas: saben de los riesgos y sin embargo, se
exponen a ellos publicando fotografias en perfiles publicos, sin restricciones de privacidad
y/lo en menor medida, publicando fotografias provocativas. Dichas inconsistencias se
resuelven de distintas formas. La primera, es argumentar que la incidencia de usurpacion de
imagenes es menor. Afirman que no les ha pasado a ellos y niegan la posibilidad de que les
pase en el futuro.

Si, sé que pueden robar mis fotos, pero no creo que lo hagan.
Mujer, 16 afios, 4to de secundaria.

Es que uno al colgar las fotos, en ese momento no piensa en los riesgos, y los casos
son escasos. Ademas, no me ha pasado.
Mujer, 15 afios, 4to de secundaria.

La segunda, es ignorar o desoir el riesgo, tentados por el exhibicionismo y vanidad de
publicar una foto suya que muchas veces luce su belleza.

Me gustaria que todos vean, pero sin que hagan dafo. Si, puede suceder. Igual
seguiré poniendo.
Hombre, 15 afios, 5to de secundaria.

- ¢, Por qué publicarias esta foto para todos (en Internet)?

- Porque esta bonita. Para que miren, me vean que soy bonita y que vean que tengo
un cuerpower.

-Pero ¢,no te asusta que tomen esa foto y que la mal utilicen de alguna forma?

-Si. Pero normal, esta provocativa, normal, para que vean que soy bonita.

Muijer, 15 afios, 4to de secundaria, refiriéndose a la foto 1.

-Si publicas ese tipo de fotos provocativas, ¢nho tienes miedo de que alguien las
venda como pornografia infantil u otras cosas por el estilo?

-Pornografia infantil o esas cosas si paltean... (se queda pensativa), pero bueno, esa
foto es normal (refiriéndose a una foto provocativa): abres el Hi5 y encuentras miles
de fotos iguales, normal, no pasa nada.

Mujer, 16 afos, 5to de secundaria, refiriéndose a la foto 1.

En un par de casos no tenian conciencia que el tener un perfil publico los expone en mayor
medida a ser victimas de usurpacion de imagenes. Al ser evidenciados en esta negligencia,
observamos su sorpresa.

-¢Qué les podrian hacer a tus fotos?

-Supongo que es eso con peddfilos, que ellos lo publican y ganan dinero o por un
servicio.

-Pero tu tienes miedo de que hagan algo malo con tus fotos y a la vez publicas en un
perfil publico...

-Hmmm... creo que de eso recién me doy cuenta ahorita.

Mujer, 17 afios, 5to de secundaria.

% Notamos, por ejemplo, que éstas se encontraban maquilladas durante el horario escolar.



e Cyberbulling a través de difusion de iméagenes

Se encontraron varios casos en que los que trucaron las fotos fueron comparieros de colegio
0 personas de su misma edad para difamarlos. Estas acciones podrian estar vinculados al
cyberbulling. En varios casos, este tipo de usurpacion de imagenes no les preocupa mucho.

-Me asustaria porque cualquier persona puede hacer algo que ta no has hecho.
No me molestaria de mis propios amigos, normal.

-¢, Te lo han hecho antes?

-Si, me lo han hecho una vez.

Hombre, 15 afios, 5to de secundaria.

Si, ya me ha pasado. Me hicieron fotomontaje con una flaca y se lo mandaron a mi
enamorada.
Hombre, 17 afios, 5to de secundaria.

Si, podrian ponerlo en otras webs como Youtube diciendo "ella es una perra, una
puta”. Pero no me da miedo, si lo hubieran hecho, ya me hubiera enterado.
Mujer, 14 afios, 4to de secundaria.

Le podrian poner palabras que me molestarian, por ejemplo que "todos me llegan al
pincho" (...) Si, si podria pasar eso, pero hasta ahora no ha pasado. Si pasara, ahi
tomaria precauciones, como que sélo mis amigos puedan ver mi Hi5.

Hombre, 15 afios, 4to de secundaria.

La encuesta también arroja resultados similares: el recibir agresiones de comparfieros a
través de Internet fue la situacién considerada como la menos peligrosa.

Una de las jovenes comentd haber elaborado un video difamatorio contra otra chica de su
edad. Tomé sus fotos de Hi5 e hizo un video con ellas, poniéndole mensajes ofensivos.
Luego, lo publicé en Youtube y tuvo muchos comentarios. Sin embargo, la agraviada nunca
se enterd del hecho y por lo tanto, nunca se sintié ofendida, cont6 la joven. Desde esta
experiencia, la joven se proyecta en caso el objeto de agravio fuese ella: “corazén que no
ve, corazon que no siente”.

-Si tienes miedo que tomen y usen tus fotos para otros fines, ¢por qué tienes un perfil
publico? Todos pueden ver tus fotos. ¢Qué pasaria si toman tus fotos y las mal
utilizan?

-Es algo que va y viene. No me preocupa mucho, no le tomo importancia. Ademas,
creo que no pasara.

Mujer, 14 afios, 4to de secundaria.

e Chatear con “desconocidos”

Parte importante del trabajo de campo fue conocer si los adolescentes aceptan y chatean
con desconocidos, asi como el contenido de estas comunicaciones. Tras algunas
entrevistas de exploraciéon nos percatamos que dentro de la categoria “desconocido” habia
una subcategoria importante de reconocer. El ser desconocido fue definido como persona a
la cual no conoces presencialmente. Sin embargo, esta definicion incluye a amigos de
amigos, a quienes no conocen presencialmente pero que son jovenes de su edad que
normalmente lo que buscan es comunicarse con nuevos amigos. Son los mismos
entrevistados los cuales diferencian perfectamente los desconocidos de los amigos de



amigos, desligandolos a estos ultimos de los posibles riesgos que se corren al chatear con
desconocidos.

Solo acepto amigos de amigos y verifico que sean amigos de amigos, les pregunto
antes (de aceptarlos). Por la tele hablan sobre esos problemas, dicen que te
confunden y te engafian, y te prostituyen. Mi mama me ha hablado.

Mujer, 16 afios, 4to de secundaria.

Bajo esta premisa, se encontrd que el 43% de los usuarios de Messenger encuestados
aceptan a cualquier contacto, sea conocido o desconocido por ellos. El 32% sélo acepta a
amigos de amigos, mientras que el 25% rechaza a todos los que no conoce
presencialmente. La tendencia es similar si diferenciamos usuarios de sexo femenino y
masculino.

De las usuarias mujeres, el 40.4% acepta a cualquier contacto, el 34.8% acepta sélo a
amigos de amigos, y el 24.7% s6lo a amigos conocidos. Un porcentaje mayor se halla en los
usuarios hombres, donde el 48.7% de éstos acepta a cualquier contacto, el 25.6% acepta a
amigos de amigos y el mismo porcentaje acepta sélo a amigos.

Grafico 6. Aceptacion de contactos por sexo.
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Fuente: elaboracion propia.

Las razones para la aceptacion de contactos que no se conocen presencialmente son,
principalmente, para tener y conocer mas amigos; y por curiosidad. De los varones que no
aceptan a desconocidos, muchos afirman no tener nada de qué hablar con personas que no
conocen, en otras palabras, un franco desinterés en entablar este tipo de relaciones. En
menor medida, se lo relaciona con riesgos.

-¢ Por qué aceptas a desconocidos como contactos?
-Para conocer mas gente y para divertirme y vivir mas experiencias.
Hombre, 17 afos, 4to de secundaria.

-¢ Por qué aceptas a desconocidos como contactos?
-Para tener mas contactos y hacer mas amigos.
Muijer, 15 afios, 4to de secundaria.

-¢ Por qué no aceptas a desconocidos como contactos?

-Porque no los conozco, ¢de qué voy a hablar? Con mis patas hablo para saludar.
Por eso sdlo tengo 80 amigos (agregados al Messenger).

Hombre, 15 afios, 5to de secundaria.

Profundizando en las entrevistas pudimos constatar que la practica de aceptar amigos de
amigos como nuevos contactos en el Messenger y chatear con ellos es una manera de
ampliar sus redes locales de amistad. Los amigos de amigos son adolescentes del mismo



barrio o barrios aledafios, o familiares de amigos. Entre ellos se facilitan los correos
electrénicos de amigos del sexo opuesto, recomendandolos como personas “chéveres”.
Estos nuevos contactos, por lo tanto, no se basan en el total anonimato (pues alguno de los
amigos conocidos lo conoce) y por tanto, tienen una imagen personal que cuidar, lo cual
evitaria hacer propuestas y acciones refiidas con la moral.

Ejemplo de ello son tres casos en los que sus relaciones sentimentales actuales son
producto de esta practica. En todos estos casos, la relacion se inici6 agregando a un
amigo(a) de un amigo(a), al Messenger, el cual seria el futuro enamorado(a). La amistad se
forja por un largo tiempo (entre 6 y 12 meses) a través del mismo medio para luego
concretizarse en una relacion sentimental presencial y estable.

Yo la agregué a ella. Vi su Hi5 que tenia uniforme del colegio. Le comencé a hablar
por el Messenger, por 6 meses y ahora es mi enamorada (ella estd en 2do de media
y su relacion tiene ya 5 meses).

Hombre, 15 afios, 4to de secundaria.

Nos encontramos cerca del colegio. No tenia miedo (acudié al encuentro sola)
porque lo conocia bastante, como 1 afio chateando por el Messenger. Y ahora
somos enamorados, hace 3 afios. (...) Claro, era un amigo de un amigo.

Mujer, 15 afios, 4to de secundaria.

e Chatear sobre sexo con desconocidos

La gran mayoria de las entrevistadas (excepto 2) coincidieron que no conversan con
desconocidos por el Messenger sobre sexo. De darse el caso en el cual el desconocido le
empieza a hablar de temas sexuales, las mujeres, lo ignoran, lo bloquean (‘le doy no
admitir’) y luego lo eliminan. Percibimos que gracias a estos recursos que ofrecen los
mismos servicios, los jovenes sienten que tienen la situacion bajo control y no se sienten en
un peligro real®”.

Esto difiere con los varones, quienes en su mayoria “le siguen la corriente”, respondiendo y
entablando una conversacién sobre sexo. Posteriormente, lo eliminan 0 no segun evallen si
la conversacion ha llegado a niveles aceptables o no.

Le sigo la corriente. (...) si, también le hablo de sexo, pero cuando se va, lo elimino.
Hombre, 15 afios, 4to de secundaria.

El tema de las conversaciones sobre sexo con desconocidos en si mismo no es relacionado
con la idea de riesgo. Sin embargo, algunos de los varones lo asocian al peligro de contraer
enfermedades de transmision sexual. Suponemos que es porque lo ligan a que los chats de
este tipo son seguidos de encuentros sexuales presenciales. Por ello, consideran que este
tipo de conversaciones no deben continuar en un encuentro presencial.

Si es hombre le sigo la corriente, si te habla bromeando normal, si te habla en serio
le pongo no admitir. En caso de muijer, le sigo la corriente cuando ya se van de mas,
le digo “no pasa nada”. La corto porque no sé quién es, y puede traer consecuencias,
0 sea si tiene enfermedades.

Hombre, 17 afios, 5to de secundaria.

37 percibimos la diferencia cuando preguntamos a los entrevistados sobre el chatear sobre sexo con desconocidos y el
acudir a encuentros presenciales con desconocidos. Mientras el segundo tema despertaba ansiedad sobre todo en las
mujeres por los posibles peligros al que se enfrentarian al acudir a éstos, en el primer tema demostraban tranquilidad.



Le sigo la corriente hasta que me pregunte la talla de mi pene. Me da miedo que esa

persona tenga sida.
Hombre, 17 afios, 4to de secundaria.

e Acudir aencuentros presenciales con personas contactadas por Internet

Los encuentros presenciales son reconocidos como practicas eminentemente peligrosas si
ellos no toman las precauciones adecuadas. En general, la mayoria de adolescentes
encuestados no aceptaria un encuentro presencial con una persona contactada a través de
Internet. Sin embargo, el 29.1% si la aceptaria. Los hombres se muestran mas dispuestos
que las mujeres a este tipo de encuentros (46.2% vs. 21.6% respectivamente).

Grafico 7. Disposicion a la presentacion a encuentros personas con desconocidos por sexo.
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Este tipo de encuentros son pactados normalmente con jovenes del sexo opuesto. Los
varones, que normalmente se citan con mujeres, creen que el riesgo al que se exponen es
menor al de las chicas: afirman que son normalmente hombres los que perpetran los dafios
y cometen crimenes.

Nosotros somos jovenes que razonamos: Si nos encontramos con alguien y es un
desconocido, o sea que las mujeres nos llaman, es que las mujeres no nos pueden
hacer tanto dafio, en cambio si fuera un hombre adulto, nos pueden hacer algo, nos

pueden raptar asi.
Hombre, 15 afos, 4to de secundaria.

La motivacion para acudir a estos encuentros son, en hombres (quienes se aventuran en
mayor medida a este tipo de encuentros), satisfacer la curiosidad de saber cémo es
fisicamente la persona y conocerla/lo “realmente”.

Quisiera saber quién es, quién es de verdad. Quisiera saber por qué quiere
contactarme. Quiero saber qué esta en su mente.
Hombre, 17 afios, 4to de secundaria.

Sin embargo, estos encuentros dependen en su totalidad de las condiciones en las que se
plantean, y los jévenes, hombres y mujeres, elaboran estrategias de autoproteccion bastante
claras. En todo momento piensan, planifican, negocian con la situacion que el discurso
adulto considera ser peligrosa. Este punto sera discutido a fondo méas adelante.

Los que no estan dispuestos a encuentros presenciales, sin importar si son hombres o
mujeres, por lo general los asocian directamente a riesgos de todo tipo. Los peligros méas
mencionados fueron la violacion sexual, secuestro o rapto, engafio sobre identidad o sobre
intenciones. Los medios de comunicacion son mencionados repetitivamente como fuente de
informacién a través de los cuales estos jovenes se enteran de estos casos.



No iria, porque te puede pasar cualquier cosa: te pueden sacar los 6rganos, violarte.
jHasta te pueden descuartizar! Todas esas cosas se ven en la tele.
Hombre, 14 afios, 4to de secundaria.

Me da miedo que me hayan engafiado y que luego me secuestren
Mujer, 15 afios, 4to de secundaria.

En el pasado, el 33.1% de encuestados ha tenido un encuentro con alguien que sélo
conocia por Internet. Son los hombres los que mayormente han tenido este tipo de
experiencias (46.2%), frente a las mujeres (28.4%).

Gréfico 8. Presentacion a encuentros personales (en el pasado) por sexo.
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Pudimos recoger diversas experiencias de quienes han tenido encuentros presenciales. En
balance, los encuentros con contactos establecidos a través de Internet son percibidos como
buenas experiencias y que no representaron un riesgo para ellos. Estas experiencias han
permitido la elaboracién de estrategias propias que les hacen sentir suficientemente seguros
como para aceptar nuevos encuentros en el futuro. En general, siguen la pauta de
encontrarse con personas de su generaciéon y que son cercanos a su realidad, a manera de
ampliacién de su red local de amistades. Un ejemplo de ello nos lo conté un chico de 17
afos, de 5to de secundaria. Uno de sus contactos femeninos que no conocia puso su foto
por el Messenger y a él le gusto (la chica tenia 20 afios). Luego ambos prendieron la camara
web para verse. El le propuso para encontrarse y ella acepto. La cita fue en un chifa de por
su casa. Luego tomaron helados y conversaron, fueron a los juegos, y luego la dej6 en su
casa en San Juan de Miraflores, distrito colindante a VES. La vio tres veces mas y después
se aburri6 de ella.

Otros ejemplos son dos casos en los que el Hi5 y el chat fueron medios para conocer gente
del mismo colegio pero de distintos turnos (mafana y tarde) o distintos grados, reforzando la
idea de la ampliacion de la red social de amistad.

Yo la agregué a ella. Vi su Hi5 que tenia uniforme del colegio. Le comencé a hablar
por el Messenger, por 6 meses y ahora es mi enamorada (ella estd en 2do de media
y su relacion tiene ya 5 meses).

Hombre, 15 afios, 4to de secundaria.

Antes (de encontrarse) hablamos por el chat durante 2 6 3 semanas. Ella era del
cole, era una amiga de un amigo.
Hombre, 16, 5to de secundaria.

Uno de los entrevistados nos contd una experiencia negativa. El decidio ir solo al encuentro
y la otra persona resulté ser un hombre homosexual. Lo distinguid por el color rojo del polo,
con el cual habian acordado encontrarse. Nuestro entrevistado solo lo llegé a ver desde



lejos, y al percatarse de que se encontraria con un gay evitd dicho encuentro. No llegaron a
conocerse.

e Otras situaciones de riesgo

Otras situaciones consideradas como riesgosas por parte de los adultos no son reconocidas
como tal por los adolescentes. Las paginas pornograficas en los hombres y el ser infectado
por virus informético, en ambos casos, son considerados como no peligrosas por un sector
de la poblacibn encuestada (26.8% y 16.4% respectivamente), las cuales, si son
comparadas con otras situaciones aparecen en los ultimos lugares, conjuntamente con
recibir agresiones de sus propios comparfieros a través de Internet.

4.5.2. Estrategias de autoproteccion

A través de las conversaciones que tuvimos con los adolescentes pudimos notar que ellos
no se exponen de manera irracional a lo que los adultos consideran practicas riesgosas.
Identificamos asi distintas estrategias -algunas muy bien definidas y otras un poco
inconsistentes- que ellos, desde su propia experiencia y la experiencia compartida por sus
comparnieros, han elaborado para protegerse y a la vez experimentar con las posibilidades
de la comunicacién mediada por computadora y las redes sociales.

Para conocer nuevos amigos, pero a la vez evitar tener que lidiar con desconocidos totales
que pueden representar un riesgo o un fastidio, una estrategia es aceptar sélo a amigos de
amigos que conocen presencialmente. Una entrevistada nos comenté que incluso antes de
agregar al nuevo contacto confirmaban con el amigo que habia sido mencionado como
referencia si realmente lo conocia.

De darse la ocasion que algun desconocido les habla de sexo a través del Messenger, las
mujeres claramente ignoran la conversacion, no admiten y eliminan al contacto. Incluso
encontramos chicas que amedrentan a estas personas, haciéndose pasar por agentes
policiales.

Los insultas y los eliminas. Y a veces les digo que soy la policia y al toque se van.
Les digo "sé ddnde estas ubicado" y se asustan.
Muijer, 15 afos, 4to de secundaria.

Lo elimino, y ademas le diria que es un peddfilo y que la policia esta a mi costado.
Mujer, 14 afos, 4to de secundaria.

Para coordinar y acudir a un encuentro presencial, los adolescentes tienen diversas
maneras de afrontar la situacion. En principio, se aplica la regla anterior: sélo se citan con
amigos de amigos.

Las chicas recomiendan citarse sélo con aquellos con quienes hayan entablado una amistad
virtual de algun tiempo (que en su percepcion tiene que ser de algunos meses por lo
menos). Asi, afirman que “son desconocidos por fuera, pero ya los conozco por dentro”.

Los varones soOlo buscan encontrarse con mujeres, y para verificar la identidad de la
persona, algunas de sus estrategias son ver fotos antes del encuentro, llamarlas por
teléfono y escuchar su voz, comprobando asi que efectivamente son mujeres. Uno de los
entrevistados nos comentd que primero tiene que verla por la camara web, después le pide
su numero telefénico y su direccion de casa para luego cotejar esta informacion en las



paginas blancas. Pero antes de encontrarse en algun lugar, él tiene que haber chateado por
lo menos unas tres semanas con ella.

Con respecto al lugar y hora del encuentro, todos coinciden: debe ser un lugar publico, que
ellos conozcan y no debe ser por la hoche. En cuanto a si ir solos o acompafiados, todas las
mujeres acuden a la cita solo si es en compafia de otras personas, por lo general amigas o
familiares como hermanas o primas. Para los varones, si bien prefieren ir acompafados, el ir
solos no seria un impedimento. Nunca irian con adultos.

A veces las adolescentes optan por no correr el riesgo de un encuentro, sino que coordinan
la cita, y ellas se limitan a ver a la persona de lejos, de manera oculta, satisfaciendo su
curiosidad de conocerlo fisicamente.

Los adultos, en general, aparecen fuera de la escena. Sin embargo, en caso de presentarse
un problema y de necesitar consultar con alguien, los adolescentes se acercarian a los
padres y de manera indirecta les preguntarian sus dudas. Lo plantearian en tercera persona,
como si algun amigo suyo estuviera en esa situacion dificultosa.

Finalmente, debemos destacar que mas de la mitad de los jovenes encuestados, hombres y
mujeres, no saben utilizar las opciones de privacidad del Hi5. Por ejemplo, al preguntarles
sobre cémo reportar el abuso a través de imagenes publicadas en Hi5, méas del 70% de los
usuarios respondieron no saberlo. La tendencia al desconocimiento es mayor en las mujeres
gue en los hombres.

5. Conclusiones

En general, los criterios de los adolescentes sobre qué publicar en lo publico y en lo privado
siguen los patrones clasicos. Sus criterios son muy claros y son muy habiles en analizar las
imagenes al detalle, atentos al contexto que presentan y conscientes de la ambigliedad que
algunas de éstas pueden transmitir.

En el ambito de lo publico aparece la familia, las actividades sociales, las imagenes
personales no insinuantes o provocativas y que no se presten a mal interpretaciones e
incluso las ligadas al ambito afectivo romantico.

Lo intimo es lo no publicado, lo oculto. Dentro de este ambito se encuentra todo lo referente
a la sexualidad y a la exhibicién del cuerpo: por ejemplo imagenes que pueden ser
catalogadas como eréticas o en actitud sensual.

Las trasgresiones a estos patrones se dan por una minoria de adolescentes. El trasladar lo
intimo a lo publico, por ejemplo publicar fotos sensuales sin restricciones, es una actitud
exhibicionista que responde a la busqueda de popularidad. De la misma forma, el traslado
de lo intimo a lo privado (publicar imagenes con restricciones de privacidad) responde a la
misma motivacion, sin embargo buscan evadir mal interpretaciones amparadas por la
amistad y el conocimiento de la persona a la cual se estan exhibiendo. Finalmente, el
traslado de lo publico a lo intimo o a lo privado busca ocultar imagenes que evidenciarian
conductas inapropiadas a su edad, como por ejemplo tomar bebidas alcohdlicas o tener
enamorado.

Con respecto a los peligros en la red, los adultos plantean claramente cuales son los riesgos
desde su perspectiva, y para evitar que los adolescentes sean victimas de estos peligros,
proponen el uso responsable de las TIC, recomendando cierto comportamiento en su
interaccion con los demas en la red. Los medios masivos de comunicacién son parte
importante en la difusién de mensajes de alerta con respecto a los peligros de la red.



Los adolescentes que participaron en este estudio usan estas herramientas de
comunicacion e interaccion como medio para extender su red local de amigos. El tener mas
amigos y conocer mas personas de su generacion es la mayor motivacion para el uso del
Messenger y el Hi5. Consideramos que el entendimiento de las motivaciones Ultimas y la
aplicacion de la tecnologia para propédsitos especificos es clave para enmarcar,
contextualizar y decodificar el uso por parte de un grupo especifico de personas.

Ante la posibilidad de los peligros, los jovenes se muestran alertas. Acatan algunas de las
recomendaciones y en ciertas circunstancias deciden no acatarlas, sino adaptarlas y
arriesgarse, no sin tomar sus propias precauciones. A partir de sus discursos y practicas
deducimos que algunas situaciones son consideradas como riesgosas, en mayor 0 menor
medida; mientras que otras no lo son. El cyberbulling, la infeccion de computadoras con
virus informatico y las paginas pornogréficas (en hombres) son las que menos les perturban.

El chatear a través del Messenger con desconocidos y amigos de amigos es aceptado por la
mayoria de los jévenes y no es considerado como riesgoso. Los recursos del medio
(posibilidad de bloquear y eliminar a sus contactos) permiten tener control sobre sus
interacciones, por lo que no reaccionan con temor si algin desconocido les habla de sexo,
por ejemplo.

La exhibicion de fotografias personales genera preocupacion en ellos a nivel de discurso:
temen que sus fotos sean usurpadas, alteradas y distribuidas sin su consentimiento. Sin
embargo, actlan inconsistentemente con respecto a su discurso, pues la mayoria publica
sus fotos en su perfil de Hi5, donde méas de la mitad de estos usuarios tienen perfiles
publicos.

Dichas fotografias personales en su mayoria no tienen contenido erético. Esto responde a la
formacion personal, sobre el manejo y exhibicién del propio cuerpo y el resguardo del honor
personal, que configuran sus nociones de lo publico, lo privado y lo intimo; y no tanto a la
asociacion de este tipo de imagenes a riesgos en Internet. Esto da claves sobre qué
estrategias proponer para la proteccion de jévenes en Internet y en general, en los medios
masivos de comunicacion.

Mayor preocupacion trae la interaccion presencial, como lo es el encuentro con personas
gue han sido contactadas a través de Internet, la cual esta fuertemente asociada al riesgo.
Esto no es impedimento para que mas de un cuarto de los jévenes encuestados acudan a
dichos encuentros, donde aparece otra vez la inconsistencia entre discurso y préactica.
Asimismo, evitan a toda costa compartir datos personales que posibiliten algin contacto
presencial no deseado o planificado por ellos.

Las motivaciones para exponerse a situaciones de eventual riesgo estan enmarcadas en los
rasgos caracteristicos de la etapa de la adolescencia. Es en esta etapa cuando la
comunicacion entre pares y las relaciones interpersonales aparecen como parte importante
en la construccion de la propia identidad. La comunicacibn mediada por computadora y
interaccion en las redes sociales son canales para contactar y establecer nuevas relaciones
interpersonales. Las caracteristicas del canal virtual brindan la posibilidad al joven de
experimentar, ampliando sus redes locales. Asimismo, la hegemonia del cuerpo y su
exhibicion, a través de lo cual buscan afirmar, otra vez, su identidad y ser reconocidos; dicho
de otro modo, buscan “aparecer” en este espacio.

En dichas inconsistencia opera el efecto de la tercera persona: saben de la posibilidad de
que suceda, pero la minimizan, considerando que no les sucedera a ellos. Sin embargo, no
se exponen irracionalmente al peligro: elaboran sus propias estrategias de autoproteccion,
basadas en su propia experiencia y en la experiencia de los demas. Dichas estrategias los



hacen sentir lo suficientemente seguros como para aventurarse y experimentar estas
interacciones.

6. Recomendaciones

Es necesario comprender mas a fondo la apropiacion de la tecnologia por parte de los
adolescentes desde su perspectiva y evitar el prejuicio del que partimos los adultos
normalmente. El estudio de sus comportamientos en linea, las Idgicas bajo las cuales actian
e interactlan y sus motivaciones daran claves para la elaboracion de estrategias y mensajes
mas adecuados a su realidad.

Asimismo, se necesita mayor informacién sobre los peligros reales en Internet para los
adolescentes, basados en investigacion, los cuales tal vez no vayan necesariamente en la
linea hasta ahora marcada por los medios de comunicacién, basandose en la generalizacién
de casos aislados. El efecto de la tercera persona se basa en el sobredimensionamiento que
los medios han dado a los riesgos en Internet —secundados por las campafias de Internet
segura- presentandolo constantemente como un espacio muy peligroso para las personas,
sin que esto sea necesariamente real: no hay cifras exactas de la incidencia de violacién de
derechos de nifios o0 adolescentes contactados por Internet en el Per(l (Astete, 2009). Los
adolescentes, bajo estas condiciones se aproximan con sumo cuidado, pero al darse cuenta
de que los peligros no son tan comunes, minimizan los riesgos.

En enfoque bajo el cual recomendamos actuar para la proteccion de los adolescentes en
Internet es la educacion para los medios desde la escuela y el hogar. Este enfoque amplia el
espectro, superando la centralizacion en los riesgos en Internet y dando cimientos mas
sélidos y profundos. La educacién para los medios no sélo forma a la persona en una actitud
critica ante los mensajes y formatos de los distintos medios de comunicacion como receptor,
sino también debera considerar el &mbito de la produccién de contenidos, bajo un esquema
de Web 2.0. Es en este campo, el de la produccién de contenidos, que la educacién
establece los parametros éticos para el respeto a la intimidad y la privacidad propia y ajena,
dando un marco de accion no sélo para los supuestos riesgos planteados en este estudio,
sino para casos mas amplios y a mas largo plazo (méas alla de la adolescencia) como por
ejemplo, la defensa de la privacidad de datos personales por parte del Estado, formando a
un ciudadano en el contexto de una sociedad mediatica. Esto tiene por supuesto que el
tratamiento y la mirada a Internet debe ser similar a los demas medios de comunicacién, sin
dejar, obviamente de analizar las particularidades de este medio.

El uso de las TIC en las escuelas permitira ademas la contextualizacion del uso de éstas,
que permitird el descubrimiento de otras aplicaciones y usos de la red de redes, que no
siendo mejores ni peores que la socializaciéon en linea, amplian el universo de posibilidades.
Para poder lograr los objetivos de la educacion para los medios es imprescindible la
presencia de maestros familiarizados con estos medios y herramientas, y capacitados para
poder orientar a los nifios y adolescentes.

Los padres tienen un rol fundamental en la orientacion de sus hijos para el uso de estos
medios. El dialogo, la presencia, los vinculos de confianza entre padres e hijos son factores
basicos como referentes en caso de encontrar alguna dificultad o alguna situacién de
peligro.

Dicho esto, consideramos a las campafias de sensibilizacion como medios de apoyo para
emitir mensajes especificos. A partir de la revision de los sitios web y materiales de las
instituciones que trabajan por la proteccion de los adolescentes en Internet podemos hacer
las siguientes recomendaciones. En general, no se puede basar las campafias en el miedo y
en una vision negativa sobre lo que no se debe hacer en Internet. Una mirada positiva



tendrd mayor acogida dadas las caracteristicas de los adolescentes. Se debe diferenciar
muy bien los mensajes que son dirigidos a los nifios y los que son dirigidos a los
adolescentes debido a que son publicos con caracteristicas y necesidades distintas. Es
indispensable tener un enfoque participativo que integre a los adolescentes en el disefio de
las estrategias y mensajes. Ademas, es de vital importancia la validacion de los materiales a
ser usados. De optar por usar el lenguaje adolescente en los mensajes, es necesario
asegurarse de que dicho lenguaje esté bien utilizado, en el sentido en que es usado por los
mismos adolescentes.

Finalmente, toda aproximacién al adolescente debe partir de su concepcién como personas
racionales, con capacidad de agencia y decision, que analizan las situaciones, negocian con
la realidad y que por lo tanto, su actuar responde a una légica propia.
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Anexo 1
Sitios web sobre Internet seguray uso responsable de las TICs en Latinoamérica

Para la eleccién de los sitios web a visitar y analizar, el documento “Recopilacion de
iniciativas relacionadas a la prevencion de la violencia contra los nifios, nifias en el
Ciberespacio” (SCS, 2007) fue consultado. De las iniciativas contenidas en dicho documento
elegimos las que incluian a los adolescentes como parte de su publico objetivo. Ademas, se
buscé tener una seleccion de diversos paises de la regibn y de diversos sectores:
gubernamental, privado y ONGs.

Los sitios web revisados fueron los siguientes:

VTR Globalcom - Chile
http://vtr.com/internetsegura/links.php

Se trata de una empresa privada de telecomunicaciones chilena que ofrece servicios de
television por cable, telefonia e internet de banda ancha. Su compromiso social ha llevado a
focalizar sus esfuerzos en dar acceso a las tecnologias de informacién al sistema escolar
chileno, tanto para la televisibn por cable, como para internet de banda ancha y los
contenidos que VTR provee a través de su red. De la misma manera, provee de una
plataforma virtual orientada a promover el uso seguro de internet a través de consejos y
actividades dirigido a padres, nifios y jovenes.

Internet Sano - Republica Dominicana
http://www.internetsano.do/

Internet Sano es una campafa que busca promover el uso seguro de internet a través de la
concientizacién y educacion de la sociedad en temas como la explotacion sexual comercial,
pornografia u otras formas de abusos que impliquen directamente a nifios, nifias y
adolecentes dominicanos. Esta campafia esta liderada por la Comision Nacional para la
Sociedad de la Informacion y el Conocimiento (CNSIC) de Republica Dominicana, la cual se
encuentra integrada tanto por entidades del gobierno, empresas privadas, sector académico,
como por la sociedad civil.

Chatea Seguro, Chatea Pensando — Per(

Es una campafia del Ministerio de la Mujer y el Desarrollo Social MIMDES, especificamente
de la Direccién de Nifios, Nifias y Adolescentes. Su objetivo es la sensibilizacion de nifios y
adolescentes para el uso responsable de TICs y para ello elaboran material de difusion
impreso (afiches, autoadhesivos, entre otros) y cuentan también con el Chateabus, desde
donde difunden mensajes alusivos. La campafia no cuenta con ninguna accion en Internet.

Red Peruana contra la Pornografia Infantil — Peru
http://nopornoinfantil.blogspot.com/

La Red Peruana contra la Pornografia Infantil (RCPI) es una asociacion sin fines de lucro
que busca la erradicacion de las redes de productores, distribuidores y consumidores de
pornografia infantil en el Perl y Latinoamérica, sobre todo aquella que se ejecuta via
Internet. De la misma manera lucha contra la trata de personas, la explotacion sexual
comercial infantil y el trafico de nifios, nifias y adolescentes.

Internet Sano — Colombia
http://www.internetsano.gov.co/default.htm


http://www.internetsano.do/
http://nopornoinfantil.blogspot.com/
http://www.internetsano.gov.co/default.htm

Se trata de una campafia que el Estado Colombiano, a través del Ministerio de
Comunicaciones, ha implementado para generar opinion y conocimiento en torno al tema de
la explotacion infantil e Internet. Con esto el Estado busca sensibilizar a la sociedad
colombiana en mecanismos orientados a un uso adecuando del internet tomando medidas
de prevencion y de denuncia sobre la pornografia infantil y juvenil.

Chicos.net — Argentina
http://www.chicos.net/

Es una iniciativa argentina dirigida a nifios, nifias y adolescentes de argentina y
Latinoamérica que cuenta con una serie de tematicas orientadas a la ensefianza y al
entretenimiento. Se trata de una web cuyo apoyo educativo también estd dirigido a la
capacitacion de docentes y padres de familia sobre el uso seguro de internet.

ONG Paicaibi. Corporacion de Promocion y Apoyo a lainfancia — Chile
http://www.paicabi.cl/internetsegura/

Pacaibi es una ONG chilena que trabaja en el ambito de los derechos de la infancia con
énfasis en la prevencion. Participa y organiza diversas campafias a nivel regional,
seminarios y cursos de capacitaciébn al personal de sector educacion, salud, ONGs e
instituciones vinculas a temas de la infancia. Entre algunos de los temas que trata la ONG
estan, la explotacién sexual comercial de nifios, nifias y adolescentes, las practicas de
agresion sexual, el trabajo infantil, entre otros.

Chamo Seguro - Venezuela
http://www.chamoseguro.com.ve

Chamo Seguro es una campaia de la ONG venezolana CECODAP que busca orientar
acerca de los cuidados basicos para el uso del internet de nifios, nifias y adolescentes, y
padres y maestros. Su objetivo es dar las herramientas en informacién y formacién acerca
de la acciones a seguir en caso de verse involucrados en algun ciberdelito. Participan de
esta campafia grupos organizados en defensa de los derechos de la nifiez y la
adolescencia, ONGs y entidades privadas como Panda Security.


http://www.chicos.net/
http://www.paicabi.cl/internetsegura/
http://www.chamoseguro.com.ve/

